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Implementar un servidor de Servicio de Actualización de Windows Server (WSUS) en una empresa es esencial para 
mantener la seguridad y el rendimiento de la red empresarial. La falta de actualizaciones en los dispositivos de la 
red empresarial puede dejarlos vulnerables a ataques cibernéticos y comprometer la seguridad de la información.

La instalación de un servidor de WSUS permite a los 
administradores de sistemas tener un control centralizado 
sobre la distribución de actualizaciones de Windows, lo 
que garantiza que los dispositivos estén actualizados con 
las últimas actualizaciones de seguridad, correcciones 
de errores y mejoras de rendimiento. Además, el control 
centralizado ayuda a asegurar la coherencia de la red 
empresarial y facilita la identificación de dispositivos que 
requieren atención.

Otra ventaja importante de implementar un servidor 
de WSUS es que ayuda a ahorrar tiempo y ancho de 
banda en la red empresarial al descargar y almacenar las 
actualizaciones en un servidor centralizado, reduciendo 
la carga en la red y el tiempo necesario para completar 
las actualizaciones. En general, la implementación de un 

servidor de WSUS es fundamental para garantizar la seguridad de la información y el buen funcionamiento de la 
red empresarial, y recomendaría encarecidamente su uso en cualquier empresa que desee proteger sus sistemas 
contra amenazas de seguridad y mantenerlos actualizados con las últimas actualizaciones y parches de Windows.

RESUMEN

PALABRAS CLAVE: Instalación, Configuración, Servicios, Vulnerabilidades.
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De acuerdo con lo mencionado por Microsoft en sus diferentes foros, (Microsoft, learn.microsoft.com, 2021), “Windows 
Server Update Services – WSUS”, es una herramienta de gestión de actualizaciones de software desarrollada por Microsoft. 
WSUS permite a los administradores de sistemas descargar actualizaciones de software de Microsoft Update y distribuirlas 
a los equipos de la red local. Al instalar WSUS en un servidor de la red, los administradores pueden controlar la descarga y 
distribución de actualizaciones a los equipos clientes en la red, lo que ayuda a mantener los sistemas actualizados y protegidos 
contra vulnerabilidades de seguridad. De acuerdo con lo mencionado por (Montoya Martinelli, 2022), Los equipos cliente 
pueden descargar las actualizaciones desde el servidor WSUS local en lugar de descargarlas directamente desde Microsoft 
Update, lo que puede reducir el uso del ancho de banda de Internet y mejorar el rendimiento de la red.

WSUS se integra con el sistema de actualización de Windows y proporciona un panel de control centralizado para administrar 
las actualizaciones de software. Los administradores pueden configurar reglas de aprobación para las actualizaciones, 
programar descargas y distribución de actualizaciones, y supervisar el estado de las actualizaciones en los equipos cliente.

El objetivo principal de este documento es proporcionar los procedimientos paso a paso para la implementación, configuración 
y manejo del servidor de WSUS para las actualizaciones masivas de las estaciones de trabajo en las empresas.

Al utilizar WSUS, los administradores pueden controlar la descarga, aprobación y distribución de actualizaciones de software 
a los equipos cliente, lo que puede reducir el uso del ancho de banda de Internet y minimizar la interrupción del trabajo 
diario de los usuarios. Además, WSUS también puede ayudar a los administradores a mejorar la eficiencia de la gestión de 
actualizaciones de software al permitirles descargar las actualizaciones una sola vez y luego distribuirlas a todos los equipos 
cliente en la red local, en lugar de tener que descargar la misma actualización varias veces para cada equipo cliente.

En resumen, el objetivo de WSUS es proporcionar una solución centralizada y eficiente para la gestión de actualizaciones de 
software en una red local, lo que puede ayudar a mejorar la seguridad y el rendimiento de los sistemas de la red.

Para una correcta instalación de un servidor de WSUS es importante contar antes con un Servidor de Dominio conocido AD 
(Active Directory), Un servidor de controlador de dominio es un tipo de servidor que se utiliza en una red de computadoras 
para administrar la autenticación y la autorización de los usuarios, así como para controlar el acceso a los recursos compartidos 
en la red. En una red de dominio, el servidor de controlador de dominio es el encargado de almacenar y administrar la base de 
datos de cuentas de usuario y grupos, y de autenticar y autorizar a los usuarios que intentan acceder a recursos compartidos 
como archivos, impresoras y aplicaciones.

Además, el servidor de controlador de dominio también puede proporcionar servicios adicionales como la gestión de políticas 
de seguridad, la replicación de datos, la gestión de servicios de directorio y la integración con otros servicios y aplicaciones 
en la red.

Concretamente, el alcance de un servidor de controlador de dominio es administrar y controlar el acceso a los recursos 
compartidos en una red de dominio, garantizando la seguridad y la eficiencia en el acceso y uso de estos recursos.

2.	 INTRODUCCIÓN

3.	 OBJETIVO

4.	 ALCANCE
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5.	 MARCO TEÓRICO

•	 Seguridad mejorada:

De acuerdo con lo publicado por (H2IT.tech, S.F), en su sitio web y foros, WSUS permite a los administradores de sistemas 
mantener los sistemas de la red actualizados y protegidos contra vulnerabilidades de seguridad, lo que puede mejorar 
la seguridad de la red en general.

•	 Reducción del ancho de banda de Internet:

Al permitir la descarga de actualizaciones de software de Microsoft Updates en un servidor WSUS local. De acuerdo 
con lo mencionado por  (Cascarano, 2022), en el sitio “Blog de Software se puede reducir el uso del ancho de banda de 
Internet al distribuir las actualizaciones a los equipos cliente en la red local.

•	 Eficiencia en la gestión de actualizaciones:

WSUS puede mejorar la eficiencia en la gestión de actualizaciones de software al permitir la descarga de actualizaciones 
una sola vez en el servidor WSUS y luego distribuirlas a todos los equipos cliente en la red local, en lugar de tener que 
descargar la misma actualización varias veces para cada equipo cliente.

•	 Personalización de actualizaciones:

Adicionalmente el WSUS permite a los administradores de sistemas aprobar y programar actualizaciones para que se 
instalen en momentos convenientes para los usuarios, lo que puede minimizar la interrupción del trabajo diario, (rdr-it.
com, 2022).

•	 Control centralizado:

WSUS proporciona un control centralizado para la gestión de actualizaciones de software en la red local, lo que puede 
ayudar a simplificar y optimizar la administración de la red. De manera que, WSUS ofrece una serie de beneficios en 
términos de seguridad, eficiencia y control centralizado, también permite la gestión de actualizaciones de software, lo 
que puede ayudar a mejorar la eficacia de la administración de sistemas y la seguridad de la red, (Microsoft, learn.
microsoft.com, 2021).

Aunque WSUS ofrece una serie de ventajas en términos de control centralizado y mejora de la seguridad, puede haber 
desventajas relacionadas con los requerimientos de hardware, el espacio de almacenamiento, la configuración inicial 
compleja, la interferencia con otros servicios y las limitaciones en la personalización.

Sin embargo, con una correcta configuración y administración. “Muchas de estas desventajas pueden ser mitigadas o 
eliminadas por completo” (Welivesecurity, 2012, p33).

Requerimientos de hardware: WSUS puede requerir hardware adicional para el servidor WSUS, especialmente si se administra 
una gran cantidad de equipos cliente o se descargan muchas actualizaciones.

•	 Espacio de almacenamiento:

Adicionalmente WSUS puede requerir una cantidad significativa de espacio de almacenamiento en el servidor WSUS 
para descargar y almacenar las actualizaciones de software, dependiente de cada actualización lanzada de Microsoft 
estas pueden pesar hasta 1gb.

•	 Configuración inicial compleja:

Configurar WSUS correctamente puede requerir conocimientos técnicos avanzados y experiencia en la administración 
de servidores, lo que puede ser desafiante para algunos administradores de sistemas.

•	 Interferencia con otros servicios:

Si no se configura correctamente, WSUS puede interferir con otros servicios que se ejecutan en el servidor, lo que puede 
afectar negativamente el rendimiento del servidor.

5.1.  VENTAJAS

5.2.  DESVENTAJAS
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•	 Limitaciones en la personalización:

Aunque WSUS ofrece una cierta personalización en la gestión de actualizaciones de software, puede haber limitaciones 
en la forma en que los administradores de sistemas pueden personalizar y programar las actualizaciones para los usuarios.

La aplicabilidad de WSUS se enfoca en entornos empresariales que administran grandes redes de computadoras con 
sistemas operativos Windows y aplicaciones de Microsoft. WSUS es particularmente útil para los administradores de sistemas 
que necesitan mantener una gran cantidad de sistemas actualizados y protegidos contra vulnerabilidades de seguridad, 
siendo útil en cualquier entorno en el que se necesite una solución centralizada para descargar, distribuir y administrar 
actualizaciones de software de Microsoft para varios sistemas; las organizaciones que desean minimizar el uso del ancho de 
banda de Internet y mejorar la seguridad de su red también pueden beneficiarse de la implementación de WSUS.

La seguridad es uno de los principales beneficios de WSUS, ya que permite a los administradores de sistemas mantener los 
sistemas de la red actualizados y protegidos contra vulnerabilidades de seguridad, al implementar WSUS, los administradores 
pueden descargar las actualizaciones de seguridad de Microsoft y distribuirlas a todos los sistemas de la red a través de un 
servidor centralizado.

Esto ayuda a garantizar que los sistemas estén protegidos contra las últimas amenazas de seguridad conocidas y que los 
parches de seguridad críticos se apliquen de manera oportuna. Además, WSUS permite a los administradores controlar 
cuándo y cómo se aplican las actualizaciones, lo que puede minimizar la exposición a riesgos de seguridad en la red. Otra 
forma en que WSUS mejora la seguridad es mediante la eliminación de la necesidad de que los sistemas cliente descarguen 
actualizaciones directamente desde Internet; al descargar las actualizaciones desde el servidor WSUS local en lugar de 
desde Microsoft Updates, se reduce el riesgo de que los sistemas sean atacados por malware o virus mientras se descargan 
las actualizaciones. La implementación de WSUS puede mejorar la seguridad de la red al garantizar que los sistemas estén 
actualizados y protegidos contra vulnerabilidades de seguridad.

•	 Definición

WSUS es un servidor que se instala en un equipo o pc con sistema operativo Windows Server, el cual funciona como 
servidor centralizado para descargar, administrar y distribuir actualizaciones de software de Microsoft a otros sistemas 
de la red local, de manera que, WSUS es un tipo de servidor de actualización de software que se utiliza en entornos 
empresariales para administrar y mantener actualizados los sistemas de la red local.

•	 Tipos de Servidor

Windows Server 2003. Windows Server 2003 R2.
Windows Server 2008. Windows Server 2008 R2.
Windows Server 2012. Windows Server 2012 R2.
Windows Server 2016.
Windows Server 2019.
Windows Server 2022.

•	 Recomendaciones

Para una correcta implementación y administración exitosa de WSUS en un ambiente laborar y estructurado, (Microsoft, 
learn.microsoft.com/, 2023), recomienda una planificación cuidadosa, configuración adecuada, monitoreo y mantenimiento 
regulares, pruebas y validación, y establecimiento de políticas y procedimientos claros.

Planificación cuidadosa: Antes de implementar WSUS, es importante realizar una planificación cuidadosa para determinar 
los requisitos de hardware y software necesarios, así como los roles y permisos necesarios para los administradores y 
usuarios de la red.

5.3.  APLICABILIDAD

5.4.  SEGURIDAD

5.5.  WSUS
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•	 Configuración adecuada:

Configurar adecuadamente WSUS es esencial para garantizar que funcione de manera óptima incluyendo la configuración 
del servidor WSUS, la sincronización con Microsoft Update, la selección de productos y clasificaciones de actualización, 
y la configuración de opciones de implementación y aprobación.

•	 Monitoreo y mantenimiento:

Es importante monitorear regularmente el estado y la salud de WSUS para garantizar que esté funcionando correctamente 
y para detectar posibles problemas antes de que se conviertan en problemas importantes; también es importante realizar 
el mantenimiento regular de WSUS, como la eliminación de actualizaciones obsoletas y la realización de copias de 
seguridad de la base de datos. Pruebas y validación: Es recomendable realizar pruebas y validaciones en un entorno 
de prueba antes de implementar actualizaciones en producción esto puede ayudar a detectar posibles problemas o 
conflictos antes de que se implementen en la red de producción.

•	 Políticas y procedimientos:

Es importante establecer políticas y procedimientos claros para la implementación, administración y mantenimiento de 
WSUS en la red empresarial esto puede incluir políticas de seguridad, procedimientos de respaldo, recuperación, y 
procedimientos para la implementación de actualizaciones críticas.

•	 BASE DE DATOS (DB) De acuerdo con (Hollerit,1963), se define como base de datos al sistema de archivos que contiene 
información organizada de un sistema operativo dentro del Servidor Ejemplo: Roles y características, parches de 
seguridad, directivas de grupo, etc.

•	 ACTIVE DIRECTORY DOMAIN SERVICES (AD) según palabras del autor se conoce como AD al conjunto de servicios 
que conectan a los usuarios, siendo una herramienta esencial para la administración de recursos de red en entornos de 
Windows.

•	 DESPLIEGUE DE PARCHES: es la capacidad de enviar las actualizaciones directamente de Microsoft y distribuirlas de 
manera automática en las estaciones de trabajo de manera seguro y cifrada (Kahn,1967).

•	 DOMINIO: De acuerdo con las palabras del autor podemos definir la palabra dominio se refiere a la agrupación de 
lógicas proporcionando una estructura organizativa y un espacio de nombres único para administrar y gestionar los 
recursos de la red.

•	 GPO O HARDENING De acuerdo con palabras de los autores, es el proceso de reducir las vulnerabilidades o vacíos de 
seguridad, cerrando las vías para los ataques más comunes incluyendo los cambios de clave por defecto.

•	 HUB: Espacio establecido en las compañías para que los colaboradores puedan aclarar ideas de cumplimiento, metas, 
proyectos, etc. Se utiliza para analizar planes de trabajo, ideas de mejora y cobertura de equipos para actualizaciones 
(Bass,1982).

•	 INTRANET Es la definición de red corporativo o empresarial, diseña únicamente para trabajo interno, esta red cuenta con 
diferentes protocolos de seguridad establecidos por la compañía lo que permite, compartir archivos entre estaciones de 
trabajo, servidores u otros usuarios conectando con diferentes proveedores a través del Dominio Principal, es todo el 
sistema de infraestructura de RED dentro una empresa (Fielding, 1990).

•	 CONTRASEÑA: De acuerdo con palabras de los autores, una contraseña se define como la combinación de caracteres 
utilizada para verificar y garantizar la identidad de un y un usuario al acceder a un sistema en línea.

•	 Actualizaciones Criticas: De acuerdo a palabras de los autores estas actualizaciones de Microsoft son de vital importancia 
instalarlas en las estaciones de trabajo, apenas sean lanzadas del servidor de Microsoft, debido a que estas corrigen 
brechas de seguridad en los equipos y previenen los ciberataques.

•	 Actualizaciones de Seguridad: De acuerdo a palabras del autor las actualizaciones de seguridad corrigen fallos 
en el sistema operativo a nivel de funcionamiento y aplicaciones instaladas en los equipos, permitiendo el correcto 
funcionamiento de las estaciones.

6.	 GLOSARIO
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•	 Actualización de Definiciones: Esta configuración de directiva le permite configurar Windows Defender para que busque 
e instale actualizaciones de definiciones de Windows Update cuando un servidor de Windows Server Update Services 
(WSUS) administrado localmente no esté disponible, de acuerdo a las palabras del autor.

•	 EQUIPOS: según palabras del autor las estaciones de trabajo (Clientes), donde son conectadas a través de un Dominio 
configurado previamente desde el AD, para ser visualizadas, monitoreadas y en esta ocasión actualizadas por WSUS.

•	 Creación Grupos de Estaciones: Según palabras del autor como parte de la administración de la consola de WSUS, 
es importante crear diferentes grupos de estaciones de trabajo para una mejor práctica, debido a que eso facilita la 
distribución de las actualizaciones a los equipos que tienen mas prioridad que otros ejemplos: equipo contable, seguridad, 
tesorería, etc...

•	 CLASIFICACIÓN DE ACTUALIZACIÓNNES: de acuerdo a las palabras del autor son los tipos de actualizaciones que son 
distribuidas de Microsoft para todos los computadores, tanto de organización o corporativas. WSUS, tiene la ventaja de 
organizar estas actualizaciones en 3 tipos: Criticas, Seguridad y de Definiciones.

•	 ADMINISTRADORES: De acuerdo al autor, la categoría se puede definir dentro del servidor del WSUS como; 
Administradores, invitados, o miembro. En esta ocasión seleccionamos la opción de miembro, esto permite al usuario 
ingresar al servidor de WSUS, mediante una ip a modo consulta (Lectura), permitiendo ver las estaciones de trabajo 
almacenas en el servidor.

•	 SERVIDOR PROXY: Teniendo en cuenta la opinión y palabras del autor, servidor proxy lleva como función sincronizar las 
actualizaciones de Microsoft con el Servidor de WSUS, a modo de firewall para después desplegarlas en las estaciones 
de trabajo en caso de no configurar la conexión directa con el repositorio de Microsoft.

•	 Servidor de Microsoft Update:  De acuerdo a las palabras del autor, este es el repositorio oficial de Microsoft donde se 
descargan las actualizaciones directamente para estaciones de trabajo sin necesidad de pasar por un servidor de proxy, 
de acuerdo a palabras del autor.

•	 Política de GPO: De acuerdo a las palabras del autor, estas directivas son creadas previamente en el Servidor de Directorio 
Activo (AD), son requeridas para configuración de actualizaciones de WSUS y el despliegue en las estaciones de trabajo.

•	 Clasificación de Productos: De acuerdo a palabras del autor, son actualizaciones de producto que lanza Microsoft para 
actualizar también sus aplicativos dentro de un sistema operativo como el software básico de office, navegadores, etc.

7.	 DESARROLLO CONTENIDO

•	 REQUISITOS

Los requisitos técnicos para instalar y ejecutar WSUS en un servidor varían según la versión de Windows Server que se 
esté utilizando. A continuación, se presentan los requisitos mínimos para WSUS 3.0 SP2, que es compatible con Windows 
Server 2008 y Windows Server 2008 R2:

	- Sistema operativo: Windows Server 2008, Windows Server 2008 R2 o Windows Server 2022 R2.

	- Procesador: procesador de 1,4 GHz o superior (se recomienda un procesador de doble núcleo o superior).

	- Memoria RAM: 1 GB o más (se recomienda 2 GB o más para servidores que manejen grandes cantidades de 
actualizaciones).

	- Espacio en disco duro: 10 GB o más (se recomienda un espacio en disco duro adicional para almacenar actualizaciones).

	- Conexión de red: se recomienda una conexión de red de alta velocidad para sincronizar con Microsoft Update y 
distribuir actualizaciones a los clientes de la red.

	- Navegador web: Internet Explorer 7.0 o superior.

Es importante tener en cuenta que estos son solo los requisitos mínimos, y los requisitos reales pueden variar según 
el tamaño y la complejidad de la red empresarial. Además, los requisitos pueden ser diferentes para otras versiones 

7.1.  REQUERIMIENTOS TÉCNICOS (SOFTWARE Y HARDWARE)
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•	 PASO 1: INSTALAR WINDOWS SERVER 2019

La instalación del servidor de Windows puede ser aleatoria se puede escoger cualquier versión de Server, es importante 
conocer los requisitos previos del equipo al cual se le va a instalar el S.O, puede consultar estos requerimientos en el 
paso 7 Requerimientos técnicos (Hardware y Software).

7.1.1.  INSTALACIÓN SISTEMA OPERATIVO WINDOWS SERVER

de WSUS o de Windows Server. Por lo tanto, es importante consultar la documentación técnica relevante para obtener 
información detallada sobre los requisitos técnicos específicos para la versión de WSUS y el sistema operativo que se 
está utilizando.

•	 FICHA TÉCNICA

Nombre: Windows Server Update Services (WSUS).

Desarrollador: Microsoft Corporación.

Versión actual: WSUS 10.0 (incluido en Windows Server 2016 y Windows Server 2019).

Última actualización: 13 de septiembre de 2022 (versión 10.0.22000.194)

Sistemas operativos compatibles: Windows Server 2008, Windows Server 2008 R2, Windows Server 2012, Windows 
Server 2012 R2, Windows Server 2016, Windows Server 2019.

Fuente Propia
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•	 PASO 2: INSTALACIÓN

Escoge el tipo de sistema operativo que deseas utilizar, para este tutorial usaré Windows Server 2019 Standard 
(Experiencia de escritorio) ya que el equipo que estoy usando no cuenta con tantos núcleos para compartir para usar la 
versión Datacenter, da clic en «siguiente»:

•	 PASO 3: TÉRMINOS DE LICENCIA

Figura 3. Acepta los términos de la licencia de Windows Server 2019 y da clic en «siguiente»:

Fuente Propia

Fuente Propia

13

MANUAL DE INSTALACIÓN Y CONFIGURACIÓN WINDOWS SERVER UPDATES SERVICES



•	 PASO 4: TIPO DE INSTALACIÓN DE S.O.

Figura 4. Escoge el tipo de instalación que deseas, para este tutorial será Personalizada ya que se instalará Windows 
Server 2019 desde cero:

•	 PASO 5: INSTALACIÓN

Figura 5. Selecciona la unidad de disco duro en donde se realizará la instalación:

Fuente Propia

Fuente Propia
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•	 PASO 6: PROGRESO DE INSTALACIÓN

Figura 6. Iniciará la instalación de Windows Server 2019, este proceso puede demorar algún tiempo dependiendo de los 
recursos que se le dio a la máquina virtual:

•	 PASO 7: FINALIZACIÓN DE INSTALACIÓN

Figura 7. Una vez que concluya las tareas y seguir la instalación se reiniciará la máquina virtual:

Fuente Propia

Fuente Propia
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•	 PASO 8: CONFIGURACIÓN DE USUARIO Y CONTRASEÑA.

Figura 8. Configura la contraseña para el usuario Administrador y da clic en el botón «Finalizar»:

Fuente Propia

Fuente Propia

•	 PASO 9: CONFIGURACIÓN DE USUARIO Y CONTRASEÑA

Figura 9. Te mostrará la pantalla para ingresar con la contraseña que configuraste:
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•	 PASO 9: SERVIDOR DE WINDOWS SERVER 2019

Figura 9. Cuando ingreses a tu Windows Server 2019 verás que se abre el Administrador del servidor desde donde 
podrás hacer diversas configuraciones como crear grupos, usuarios, etc:

•	 PASO 7: FINALIZACIÓN DE INSTALACIÓN

Figura 7. Una vez que concluya las tareas y seguir la instalación se reiniciará la máquina virtual:

Fuente Propia

Fuente Propia
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•	 CARACTERÍSTICAS PRINCIPALES:

	- Descarga y distribución de actualizaciones de software de Microsoft Update a equipos de la red local.

	- Control de descarga y distribución de actualizaciones por parte de los administradores de sistemas.

	- Reducción del uso del ancho de banda de Internet al descargar actualizaciones desde el servidor WSUS local en 
lugar de descargarlas directamente desde Microsoft Update.

	- Selección de productos y clasificaciones de actualización personalizables.

	- Opciones de implementación y aprobación personalizables.

	- Informes de estado y salud del servidor WSUS y de los clientes de la red.

	- Integración con otras herramientas de administración de sistemas de Microsoft, como System Center Configuration 
Manager (SCCM).

Es importante tener en cuenta que esta es solo una ficha técnica resumida, y que existen muchas otras características 
y detalles técnicos sobre WSUS que pueden ser relevantes para una implementación y administración exitosas en una 
red empresarial.

El rol del servidor de Windows Server Update Services (WSUS) es gestionar y distribuir actualizaciones de software de Microsoft 
a los equipos de una red local. Esto significa que un servidor WSUS descarga actualizaciones desde Microsoft Update y las 
almacena localmente en su base de datos, permitiendo que los equipos clientes de la red se conecten al servidor para 
descargar e instalar las actualizaciones (Gerend, 2021). Algunas de las funciones principales que ofrece el servidor WSUS son:

El servidor WSUS descarga y almacena las actualizaciones de software de Microsoft en su base de datos local. De esta manera, 
los equipos de la red pueden descargar las actualizaciones desde el servidor WSUS en lugar de tener que descargarlas 
directamente desde Internet. Sincronización con Microsoft Update: el servidor WSUS se sincroniza automáticamente con 
Microsoft Update para descargar nuevas actualizaciones de software y mantener su base de datos actualizada.

El servidor WSUS permite a los administradores de sistemas seleccionar y aprobar las actualizaciones que se distribuyen 
a los equipos de la red. Los administradores pueden personalizar las clasificaciones de actualización y las opciones de 
implementación para adaptarlas a las necesidades de la organización (NFORMÁTICA, 2022).

Los equipos cliente se conectan al servidor    WSUS para descargar e instalar las actualizaciones aprobadas. Esto ayuda a 
reducir el ancho de banda de Internet utilizado por los equipos cliente y asegura que las actualizaciones sean distribuidas 
de manera controlada y segura (Angelines Yaport-Garcia, 2023). Informes de estado: el servidor WSUS proporciona informes 
de estado y salud de los equipos cliente y del propio servidor, lo que permite a los administradores de sistemas realizar un 
seguimiento de las actualizaciones instaladas y las que faltan por instalar.

7.1.2.  FUNCIONES DE WSUS 

7.1.3.  DESCARGA Y ALMACENAMIENTO DE ACTUALIZACIONES

7.1.4.  ADMINISTRACIÓN DE ACTUALIZACIONES

7.1.5.  DISTRIBUCIÓN DE ACTUALIZACIONES
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7.2.  CONFIGURACIÓN SERVIDOR DE DOMINIO (AD)

7.2.1.  INSTALACIÓN Y CONFIGURACIÓN DE ROL SERVICIOS ACTIVE DIRECTORY

•	 PASO 1: INSTALE SERVICIOS DE DOMINIO DE ACTIVE DIRECTORY (ADDS)

Inicie sesión en su Servidor de Active Directory con credenciales administrativas.

Abra Gestor de Servidor → Resumen de Roles → Añadir roles y funciones.

Figura 1. Roles y características

Lo primero que haremos será instalar el rol de Active Directory por lo que nos iremos al Administrador del servidor y 
pulsaremos sobre Agregar roles y características.

Fuente Propia
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Figura 2. Tipo de Instalación

Seleccione el tipo de instalación. Si va a implementar su DC en un equipo virtual, escoja Instalación de Servicios de 
Desktop remoto. Si es otra, selecciones la instalación basada en Roles o en Funciones.

Figura 3. Servidor de Destino

Ahora, seleccione el servidor de destino en el cual se instalará el rol. Asegúrese de que la dirección IP apunte al servidor 
seleccionado. Si es otra, cierre el Gestor de servidor y vuelva a intentarlo.

Fuente Propia

Fuente Propia

20

MANUAL DE INSTALACIÓN Y CONFIGURACIÓN WINDOWS SERVER UPDATES SERVICES



Figura 4. Roles del Servidor

Seleccione los roles que desea instalar en este servidor en este caso usaremos el de “Active Directory Domain Services. 
Los requisitos básicos para promover este servidor a un controlador de dominio es Servicios de Dominio de Active 
Directory.

Figura 5. Características de Servidor

Marcar las opciones que se necesitan para el correcto funcionamiento del servidor de Active Directory, en este caso 
marcamos las casillas de; (Group Policy Manager y NetFramework).

Fuente Propia

Fuente Propia
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Figura 6. Confirmación de las características a Instalar

Confirme sus selecciones de instalación. Se recomienda elegir el botón “Reiniciar el servidor de destino automáticamente 
si se requiere”. Seleccione “Instalar” y, una vez se complete el proceso, cierre la ventana.

Fuente Propia

Fuente Propia

•	 PASO 2: PROMUEVA EL SERVIDOR A UN CONTROLADOR DE DOMINIO

Una vez instalado el rol de ADDS en este servidor, verá una notificación al lado del menú Gestionar. Seleccione “Promover 
el servidor a un controlador de dominio” Seleccione “Añadir un nuevo forest” e ingrese el nombre del dominio Raíz. Este 
nombre será el del forest.

Figura 7. Agregar bosquejo de Dominio.

Seleccione un nivel funcional de forest y uno de dominio. Asegúrese de que el nivel funcional de dominio es igual o 
mayor que el nivel del forest. Ingrese una Contraseña Única del Modo de Restauración de Active Directory para recuperar 
los datos de Active Directory.
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Figura 8: Configuración de DNS

En este apartado se configura los DNS de salida a internet para que se descargue las updates desde la pagina oficial de 
Microsoft.

Ya que este es el primer controlador de dominio, se vuelve automáticamente el servidor de DNS y también el Catálogo 
Global (GC). Estos datos son proporcionados por el area de NetWorking (Telecomunicaciónes).

Figura 9. Nombre de Netbios

Se debe crear un nombre de NetBios (Nombre de Dominio), esto es necesario para el procedimiento subir las estaciones 
de trabajo al Dominio de la empresa y sean visibles dentro del WSUS.

Ingrese el nombre de NetBIOS para su dominio. Es preferible que este concuerde con el nombre del dominio raíz. Para 
más información sobre las restricciones del nombre de NetBIOS, véase https://support.microsoft.com/en-us/kb/909264

Fuente Propia

Fuente Propia
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Figura 10. Ubicación de bases de datos

Aquí se ubica la ruta donde se almacenarán: Bases de datos de los usuarios registrados, directivas creadas para los 
equipos (GPO o Hardening).

Seleccione la carpeta donde se almacenará su base de datos, archivos de logs y SYSVOL. Se recomienda dejar los 
ajustes predeterminados.

Figura 11. Revisión de roles y caracteristicas a instalar

Revise sus opciones y haga clic en Siguiente. Active Directory realizará una verificación de prerrequisitos. Una vez hecha, 
haga clic en Instalar.

Nota: Su sistema se reiniciará automáticamente para que los cambios surtan efecto. Verifique el estado de salud del 
controlador de dominio al ejecutar el comando dcdiag /v en la línea de comandos.

Fuente Propia

Fuente Propia
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•	 PASO 1: Instale Servicios de Windows Updates (WSUS).

Inicie sesión en su Servidor de Active Directory con credenciales administrativas.

Abra Gestor de Servidor → Resumen de Roles → Añadir roles y funciones

Figura 1. (Agregar roles y características)

A continuación, se abrirá una nueva ventana, en esta se debe seleccionar la opción de instalación basada en características 
y roles, y dar click en siguiente

8.	 INSTALACIÓN DE CONSOLA DE WINDOWS SERVER UPDATE SERVICES (WSUS)

Figura 2. Tipo de Instalación

En este paso se deben validar que las tareas de (IP, bosquejo y DNS), ya estén configuradas previamente para continuar 
con la instalación. Click en siguiente.

Fuente Propia

Fuente Propia
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Figura 3. Tipo de Instalación

Marcamos la opción de “Instalación basada en características o en roles, esto permite seleccionar una instalación de 
manera manual, permitiendo escoger directorio de instalación características y demás.

Figura 4. Ubicación de la instalación del servidor

En la figura 4 debemos escoger el servidor donde se van a instalar las características y los roles.

Fuente Propia

Fuente Propia
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Figura 5. Roles del servidor

Seleccionar la casilla de Windows Server Update Services (WSUS), que va a ser nuestra terminal de Actualizaciones para 
las estaciones de trabajo de la empresa. Al marcar la casilla del WSUS, automáticamente el asistente pedirá agregar las 
características necesarias para la terminal.

Figurar 6. Características

Las características recomendadas vienen por default, darle click en siguiente para continuar con el asistente de instalación.

Fuente Propia

Fuente Propia
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Figura 7. Asistente de configuración

A continuación, se iniciará el asistente para instalar Windows Server Update Services (WSUS), para continuar se da click 
en siguiente.

Figura 4. Ubicación de la instalación del servidor

En la figura 4 debemos escoger el servidor donde se van a instalar las características y los roles.

Fuente Propia

Fuente Propia
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Figurar 8. Servicios de Rol

Seguido de esto se mostrará una ventana donde se indica los roles que se pueden seleccionar, en este caso se selecciona 
WID Data base y WSUS Services).

Figura 9. Ubicación de almacenamiento

En el siguiente paso se debe indicar donde se guardarán las actualizaciones (Paquetes que se descargan).

Fuente Propia

Fuente Propia

29

MANUAL DE INSTALACIÓN Y CONFIGURACIÓN WINDOWS SERVER UPDATES SERVICES



Figura 10. Rol de Servidor Web

Configurar el rol de servidor web, esto permite que el servidor de WSUS, tenga acceso a las direcciones IP y URL de 
Microsoft Updates.

Figura 11. Características IIS

Los roles de IIS los dejamos por defecto, clic en siguiente:

Fuente Propia

Fuente Propia
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Figura 12. Resumen

En este apartado nos hace un resumen de todo lo que hemos seleccionado para instalar, click sobre instalar.

Fuente Propia

Fuente Propia

•	 PASO 1: Configuración de los Servicios de Windows Updates (WSUS).

Inicie sesión en su Servidor de Active Directory con credenciales administrativas.

Abra Gestor de Servidor → Resumen de Roles → Añadir roles y funciones → Windows Server Update Services.

Figura 1. (Servicios de Updates)

9.	 CONFIGURACIÓN CONSOLA DE ADMINISTRACIÓN DE WSUS (WINDOWS SERVER UPDATE SERVICES)
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Fuente Propia

Fuente Propia

•	 PASO 2: Asistente para la configuración de la consola de actualizaciones.

Figura 2. Asistente

•	 PASO 2.1. Declaración de privacidad (Recopilación Información Microsoft

Figura 2.1. Asistente
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Fuente Propia

Fuente Propia

•	 PASO 3. Seleccionar servidor de cadena (Server Update, Server Proxy.)

Figura 3 Serv. Cadena.

En este apartado se debe elegir el servidor del cual vamos a sincronizar las actualizaciones hacia las estaciones clientes. 
Si no se cuenta con un servidor proxy dejamos por defecto la opción marcada.

•	 PASO 3.1. Seleccionar servidor de cadena (Server Update, Server Proxy)

Figura 3.1. Serv. Cadena.

Si no hay un servidor proxy configurado previamente le damos siguiente.
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Fuente Propia

Fuente Propia

•	 PASO 3.2. Test de conectividad

Figura 3.2. (Asistente)

En este paso hacemos un test de conectividad hacia los servidores de Microsoft, dependiendo del Servidor que se haya 
escogido previamente para la prueba.

•	 PASO 3.3. Test de conectividad

Figura 3.3. Asistente

El tiempo del test de conectividad dependerá del servicio que se haya elegido en el paso 3.1 y la salida a internet para 
alcanzar los servidores de Microsoft.

34

MANUAL DE INSTALACIÓN Y CONFIGURACIÓN WINDOWS SERVER UPDATES SERVICES



Fuente Propia

Fuente Propia

•	 PASO 4. Preferencias de Idioma.

Figura 4. Idioma de las Updates

En este paso se deben dejar las opciones por defecto que arroja el asiste de configuración para que busque las 
actualizaciones acordes al sistema operativo de las estaciones clientes.

•	 PASO 5. Selección de productos

Figura 5. Productos Microsoft

En este apartado se deben elegir las actualizaciones que requieren descargar para estaciones clientes, es importante 
conocer cuáles son los parches de actualizaciones correctos para los equipos dependiendo del S.O que tienen instalado.
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Fuente Propia

Fuente Propia

•	 PASO 5.1. Selección de productos

Figura 5.1. Productos Microsoft

En este ejemplo podemos dejar marcadas las casillas de (Windows 7 y Windows 10), que son los sistemas comúnmente 
más instalados en las computadoras, es importante conocer la compilación de Windows que tiene instalado los equipos 
(Compilation 1903).

•	 PASO 6. Selección de Clasificaciones

Figura 6. Clasificaciones

Se debe definir el tipo de actualizaciones que se requieren descargas para las estaciones de trabajo las cuales están 
catalogadas como (Criticas, seguridad, definiciones, Actualizaciones).
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Fuente Propia

Fuente Propia

•	 PASO 7. Sincronización automática de actualizaciones

Figura 7. Productos Microsoft

En este paso se puede configurar la sincronización automática de las actualizaciones con los equipos clientes en 
determinado horario, para que se instalen.

•	 PASO 7.1. Finalización del asistente

Figura 7.1. Asistente

Comprobando toda la configuración realizada previamente le damos siguiente.
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Fuente Propia

•	 PASO 8. Configuración grupos de equipos

Figura 8 Grupos de trabajo.

En este apartado es importe aclarar que esto hace parte del administrador de la consola de WSUS, como buenas prácticas 
se recomienda organizar las estaciones de trabajo por grupos dependiendo de cada área de la compañía, esto facilitara 
el despliegue de las actualizaciones cuando son criticas o de seguridad para donde tienen más prioridad.
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Fuente Propia

Fuente Propia

•	 PASO 9. Sincronización de política GPO con WSUS

Figura 9. Directivas de Updates

En este paso se debe configurar la política de actualizaciones de WSUS por GPO, para que esta se distribuya por las 
directivas de Dominio y las estaciones de trabajo. Este paso se debe realizar después de haber configurado el controlador 
de dominio en el paso (7.2 Instalación de servidor de Dominio AD).

•	 PASO 10. Toma de directivas, estaciones clientes

Figura 10. Directivas estación de trabajo

Para que las estaciones de trabajo (Clientes), tomen correctamente las políticas establecidas previamente se debe 
forzar la sincronización contra del AD, mediante el comando gpupdate /forcé, a través de una consola de CMD como 
administrador. Esto permitirá que las estaciones clientes se puedan visualizar en la consola de WSUS.
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Fuente Propia

Fuente Propia

•	 PASO 11. Mover equipos a grupos correspondientes

Figura 11. Grupos de estaciones

Ahora vamos a agregar los equipos de nuestra infraestructura a sus grupos correspondientes en la consola del WSUS, 
como podemos ver, todos los equipos se encuentran en el grupo Equipos sin asignar.

•	 PASO 11.1. Mover equipos a grupos correspondientes

Figura 11.1. Cambio de Preferencias

Damos click derechos sobre las estaciones seleccionadas y cambiar pertenencias.
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Fuente Propia

•	 PASO 11.2. Mover equipos a grupos correspondientes

Figura 11.2. Cambio de Preferencias

Se despliega una lista de todos los grupos que se crearon previamente y marcamos donde queremos mover las 
estaciones y le damos aceptar.
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Fuente Propia

•	 PASO 12. Despliegue de actualizaciones

Figura 12. Actualizaciones de estaciones

Como fase final de esta guía, podemos empezar a probar actualizaciones en los equipos clientes, servidores, etc.

Se selecciona la actualización que se requiere distribuir, le damos click derecho en aprobar.

42

MANUAL DE INSTALACIÓN Y CONFIGURACIÓN WINDOWS SERVER UPDATES SERVICES



•	 Angelines Yaport-Garcia, J. G. (9 de 3 de 2023). learn.microsoft.com. Obtenido de learn.microsoft.com: https://learn.
microsoft.com/es-es/windows-server/administration/server-manager/server-manager

•	 Cascarano, M. (23 de Septiembre de 2022). licendi.com. Obtenido de licendi.com: https://www.inode64.com/boletines/
view/1/89-windows-server-update-ventajas-y-funcionalidades

•	 FERNÁNDEZ, Y. (4 de 9 de 2020). Xataka. Obtenido de Xataka: https://www.xataka.com/basics/parches-seguridad-
windows-que-como-instalarlos

•	 Gerend, J. (12 de 8 de 2021). learn.microsoft.com. Obtenido de learn.microsoft.com: https://learn.microsoft.com/es-es/
windows-server/administration/windows-server-update-services/get-started/windows-server-update-services-wsus

•	 H2IT.tech. (S.F). h2it.tech/how-to-guides. Obtenido de h2it.tech/how-to-guides: https://www.h2it.tech/how-to-guides/
server-2012/wsus-a-how-to-guide-for-a-basic-configuration-of-wsus-server-2012/

•	 Microsoft. (21 de 11 de 2021). learn.microsoft.com. Obtenido de learn.microsoft.com: https://learn.microsoft.com/es-es/
security-updates/windowsupdateservices/guapasoapasoparawindowsserverupdateservices30sp2

•	 Microsoft. (12 de Agosto de 2021). learn.microsoft.com. Obtenido de learn.microsoft.com: https://learn.microsoft.com/es-
es/windows-server/administration/windows-server-update-services/get-started/windows-server-update-services-wsus

•	 Microsoft. (2 de Marzo de 2023). learn.microsoft.com/. Obtenido de learn.microsoft.com/: https://learn.microsoft.com/es-
es/troubleshoot/mem/configmgr/update-management/windows-server-update-services-best-practices

•	 Montoya Martinelli, A. (9 de 11 de 2022). repositorio.uts.edu.co. Obtenido de http://repositorio.uts.edu.co/: http://repositorio.
uts.edu.co:8080/xmlui/handle/123456789/10724

•	 NFORMÁTICA, A. (11 de 12 de 2022). accion-informatica. Obtenido de accion-informatica: https://accion-informatica.es/
wsus/

•	 rdr-it.com. (2022). Obtenido de rdr-it.com: https://rdr-it.com/es/wsus-instalacion-y-configuracion-servicio-de-actualizacion-
de-windows-server/instalacion-del-rol-de-wsus/

•	 Review, P. (6 de 12 de 2021). profesionalreview. Obtenido de profesionalreview: https://www.profesionalreview.
com/2021/06/12/windows-update/

•	 Solvetic. (01 de Febrero de 2021). Obtenido de https://www.solvetic.com/tutoriales/article/9790-instalar-y-configurar-
wsus-en-windows-server-2022/

•	 Valdez Velázquez, M. (12 de 7 de 2012). Repositoriodigital. Obtenido de Repositoriodigital: http://repositoriodigital.ipn.mx/
handle/123456789/5848

•	 Velázquez, M. V. (2012). Manual para clientes Windows Server Update Services. Recuperado el 15 de 3 de 2023, de http://
repositoriodigital.ipn.mx/handle/123456789/5848

REFERENCIAS

43

MANUAL DE INSTALACIÓN Y CONFIGURACIÓN WINDOWS SERVER UPDATES SERVICES




