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RESUMEN

Implementar un servidor de Servicio de Actualizacién de Windows Server (WSUS) en una empresa es esencial para
mantener la seguridad y el rendimiento de la red empresarial. La falta de actualizaciones en los dispositivos de la
red empresarial puede dejarlos vulnerables a ataques cibernéticos y comprometer la seguridad de la informacién.

La instalaciéon de un servidor de WSUS permite a los
administradores de sistemas tener un control centralizado
sobre la distribucién de actualizaciones de Windows, lo
que garantiza que los dispositivos estén actualizados con
las dltimas actualizaciones de seguridad, correcciones
de errores y mejoras de rendimiento. Ademas, el control
centralizado ayuda a asegurar la coherencia de la red
empresarial y facilita la identificaciéon de dispositivos que
requieren atencion.

Otra ventaja importante de implementar un servidor
de WSUS es que ayuda a ahorrar tiempo y ancho de
banda en la red empresarial al descargar y almacenar las
actualizaciones en un servidor centralizado, reduciendo
la carga en la red y el tiempo necesario para completar
las actualizaciones. En general, la implementacién de un
servidor de WSUS es fundamental para garantizar la seguridad de la informacién y el buen funcionamiento de la
red empresarial, y recomendaria encarecidamente su uso en cualquier empresa que desee proteger sus sistemas
contra amenazas de seguridad y mantenerlos actualizados con las Ultimas actualizaciones y parches de Windows.

PALABRAS CLAVE: Instalacién, Configuracion, Servicios, Vulnerabilidades.
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2. INTRODUCCION

De acuerdo con lo mencionado por Microsoft en sus diferentes foros, (Microsoft, learn.microsoft.com, 2021), “Windows
Server Update Services — WSUS”, es una herramienta de gestiéon de actualizaciones de software desarrollada por Microsoft.
WSUS permite a los administradores de sistemas descargar actualizaciones de software de Microsoft Update y distribuirlas
a los equipos de la red local. Al instalar WSUS en un servidor de la red, los administradores pueden controlar la descarga y
distribucién de actualizaciones a los equipos clientes en la red, lo que ayuda a mantener los sistemas actualizados y protegidos
contra vulnerabilidades de seguridad. De acuerdo con lo mencionado por (Montoya Martinelli, 2022), Los equipos cliente
pueden descargar las actualizaciones desde el servidor WSUS local en lugar de descargarlas directamente desde Microsoft
Update, lo que puede reducir el uso del ancho de banda de Internet y mejorar el rendimiento de la red.

WSUS se integra con el sistema de actualizacion de Windows y proporciona un panel de control centralizado para administrar
las actualizaciones de software. Los administradores pueden configurar reglas de aprobacién para las actualizaciones,
programar descargas Yy distribucién de actualizaciones, y supervisar el estado de las actualizaciones en los equipos cliente.

3. OBIJETIVO

El objetivo principal de este documento es proporcionar los procedimientos paso a paso para laimplementacién, configuracion
y manejo del servidor de WSUS para las actualizaciones masivas de las estaciones de trabajo en las empresas.

Al utilizar WSUS, los administradores pueden controlar la descarga, aprobacién y distribucién de actualizaciones de software
a los equipos cliente, lo que puede reducir el uso del ancho de banda de Internet y minimizar la interrupcién del trabajo
diario de los usuarios. Ademds, WSUS también puede ayudar a los administradores a mejorar la eficiencia de la gestion de
actualizaciones de software al permitirles descargar las actualizaciones una sola vez y luego distribuirlas a todos los equipos
cliente en la red local, en lugar de tener que descargar la misma actualizacién varias veces para cada equipo cliente.

En resumen, el objetivo de WSUS es proporcionar una solucién centralizada y eficiente para la gestién de actualizaciones de
software en una red local, lo que puede ayudar a mejorar la seguridad y el rendimiento de los sistemas de la red.

4. ALCANCE

Para una correcta instalacion de un servidor de WSUS es importante contar antes con un Servidor de Dominio conocido AD
(Active Directory), Un servidor de controlador de dominio es un tipo de servidor que se utiliza en una red de computadoras
para administrar la autenticacién y la autorizacién de los usuarios, asi como para controlar el acceso a los recursos compartidos
en lared. En una red de dominio, el servidor de controlador de dominio es el encargado de almacenary administrar la base de
datos de cuentas de usuario y grupos, y de autenticar y autorizar a los usuarios que intentan acceder a recursos compartidos
como archivos, impresoras y aplicaciones.

Ademas, el servidor de controlador de dominio también puede proporcionar servicios adicionales como la gestién de politicas
de seguridad, la replicacién de datos, la gestién de servicios de directorio y la integracidn con otros servicios y aplicaciones
en lared.

Concretamente, el alcance de un servidor de controlador de dominio es administrar y controlar el acceso a los recursos
compartidos en una red de dominio, garantizando la seguridad y la eficiencia en el acceso y uso de estos recursos.
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MARCO TEORICO
VENTAIJAS
Seguridad mejorada:

De acuerdo con lo publicado por (H2IT.tech, S.F), en su sitio web y foros, WSUS permite a los administradores de sistemas
mantener los sistemas de la red actualizados y protegidos contra vulnerabilidades de seguridad, lo que puede mejorar
la seguridad de la red en general.

Reduccién del ancho de banda de Internet:

Al permitir la descarga de actualizaciones de software de Microsoft Updates en un servidor WSUS local. De acuerdo
con lo mencionado por (Cascarano, 2022), en el sitio “Blog de Software se puede reducir el uso del ancho de banda de
Internet al distribuir las actualizaciones a los equipos cliente en la red local.

Eficiencia en la gestidn de actualizaciones:

WSUS puede mejorar la eficiencia en la gestién de actualizaciones de software al permitir la descarga de actualizaciones
una sola vez en el servidor WSUS y luego distribuirlas a todos los equipos cliente en la red local, en lugar de tener que
descargar la misma actualizacion varias veces para cada equipo cliente.

Personalizacidon de actualizaciones:

Adicionalmente el WSUS permite a los administradores de sistemas aprobar y programar actualizaciones para que se
instalen en momentos convenientes para los usuarios, lo que puede minimizar la interrupciéon del trabajo diario, (rdr-it.
com, 2022).

Control centralizado:

WSUS proporciona un control centralizado para la gestién de actualizaciones de software en la red local, lo que puede
ayudar a simplificar y optimizar la administracion de la red. De manera que, WSUS ofrece una serie de beneficios en
términos de seguridad, eficiencia y control centralizado, también permite la gestidn de actualizaciones de software, lo
que puede ayudar a mejorar la eficacia de la administracién de sistemas y la seguridad de la red, (Microsoft, learn.
microsoft.com, 2021).

5.2. DESVENTAJAS

Aunque WSUS ofrece una serie de ventajas en términos de control centralizado y mejora de la seguridad, puede haber
desventajas relacionadas con los requerimientos de hardware, el espacio de almacenamiento, la configuracién inicial
compleja, la interferencia con otros servicios y las limitaciones en la personalizacion.

Sin embargo, con una correcta configuracién y administraciéon. “Muchas de estas desventajas pueden ser mitigadas o
eliminadas por completo” (Welivesecurity, 2012, p33).

Requerimientos de hardware: WSUS puede requerir hardware adicional para el servidor WSUS, especialmente si se administra
una gran cantidad de equipos cliente o se descargan muchas actualizaciones.

Espacio de almacenamiento:

Adicionalmente WSUS puede requerir una cantidad significativa de espacio de almacenamiento en el servidor WSUS
para descargar y almacenar las actualizaciones de software, dependiente de cada actualizacién lanzada de Microsoft
estas pueden pesar hasta 1gb.

Configuracion inicial compleja:

Configurar WSUS correctamente puede requerir conocimientos técnicos avanzados y experiencia en la administracion
de servidores, lo que puede ser desafiante para algunos administradores de sistemas.

Interferencia con otros servicios:

Si no se configura correctamente, WSUS puede interferir con otros servicios que se ejecutan en el servidor, lo que puede
afectar negativamente el rendimiento del servidor.
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e Limitaciones en la personalizacién:

Aunque WSUS ofrece una cierta personalizacion en la gestidon de actualizaciones de software, puede haber limitaciones
en laforma en que los administradores de sistemas pueden personalizary programar las actualizaciones para los usuarios.

5.3. APLICABILIDAD

La aplicabilidad de WSUS se enfoca en entornos empresariales que administran grandes redes de computadoras con
sistemas operativos Windows y aplicaciones de Microsoft. WSUS es particularmente (til para los administradores de sistemas
que necesitan mantener una gran cantidad de sistemas actualizados y protegidos contra vulnerabilidades de seguridad,
siendo Util en cualquier entorno en el que se necesite una solucién centralizada para descargar, distribuir y administrar
actualizaciones de software de Microsoft para varios sistemas; las organizaciones que desean minimizar el uso del ancho de
banda de Internet y mejorar la seguridad de su red también pueden beneficiarse de la implementaciéon de WSUS.

5.4. SEGURIDAD

La seguridad es uno de los principales beneficios de WSUS, ya que permite a los administradores de sistemas mantener los
sistemas de la red actualizados y protegidos contra vulnerabilidades de seguridad, al implementar WSUS, los administradores
pueden descargar las actualizaciones de seguridad de Microsoft y distribuirlas a todos los sistemas de la red a través de un
servidor centralizado.

Esto ayuda a garantizar que los sistemas estén protegidos contra las Ultimas amenazas de seguridad conocidas y que los
parches de seguridad criticos se apliquen de manera oportuna. Ademas, WSUS permite a los administradores controlar
cudndo y cémo se aplican las actualizaciones, lo que puede minimizar la exposicién a riesgos de seguridad en la red. Otra
forma en que WSUS mejora la seguridad es mediante la eliminacién de la necesidad de que los sistemas cliente descarguen
actualizaciones directamente desde Internet; al descargar las actualizaciones desde el servidor WSUS local en lugar de
desde Microsoft Updates, se reduce el riesgo de que los sistemas sean atacados por malware o virus mientras se descargan
las actualizaciones. La implementacion de WSUS puede mejorar la seguridad de la red al garantizar que los sistemas estén
actualizados y protegidos contra vulnerabilidades de seguridad.

5.5. WSUS
e Definicion

WSUS es un servidor que se instala en un equipo o pc con sistema operativo Windows Server, el cual funciona como
servidor centralizado para descargar, administrar y distribuir actualizaciones de software de Microsoft a otros sistemas
de la red local, de manera que, WSUS es un tipo de servidor de actualizacién de software que se utiliza en entornos
empresariales para administrar y mantener actualizados los sistemas de la red local.

e Tipos de Servidor

Windows Server 2003. Windows Server 2003 R2.
Windows Server 2008. Windows Server 2008 R2.
Windows Server 2012. Windows Server 2012 R2.
Windows Server 2016.

Windows Server 2019.

Windows Server 2022.

e Recomendaciones
Para una correcta implementacién y administracién exitosa de WSUS en un ambiente laborar y estructurado, (Microsoft,
learn.microsoft.com/,2023),recomienda una planificacidn cuidadosa, configuracion adecuada, monitoreo y mantenimiento
regulares, pruebas y validacion, y establecimiento de politicas y procedimientos claros.
Planificacion cuidadosa: Antes de implementar WSUS, es importante realizar una planificacién cuidadosa para determinar

los requisitos de hardware y software necesarios, asi como los roles y permisos necesarios para los administradores y
usuarios de la red.
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Configuracién adecuada:

Configurar adecuadamente WSUS es esencial para garantizar que funcione de manera éptima incluyendo la configuracion
del servidor WSUS, la sincronizacién con Microsoft Update, la seleccién de productos y clasificaciones de actualizacion,
y la configuracién de opciones de implementacién y aprobacion.

Monitoreo y mantenimiento:

Es importante monitorear regularmente el estado y la salud de WSUS para garantizar que esté funcionando correctamente
y para detectar posibles problemas antes de que se conviertan en problemas importantes; también es importante realizar
el mantenimiento regular de WSUS, como la eliminacién de actualizaciones obsoletas y la realizacién de copias de
seguridad de la base de datos. Pruebas y validacién: Es recomendable realizar pruebas y validaciones en un entorno
de prueba antes de implementar actualizaciones en produccién esto puede ayudar a detectar posibles problemas o
conflictos antes de que se implementen en la red de produccién.

Politicas y procedimientos:

Es importante establecer politicas y procedimientos claros para la implementacién, administracién y mantenimiento de
WSUS en la red empresarial esto puede incluir politicas de seguridad, procedimientos de respaldo, recuperacion, y
procedimientos para la implementacién de actualizaciones criticas.

GLOSARIO

BASE DE DATOS (DB) De acuerdo con (Hollerit,1963), se define como base de datos al sistema de archivos que contiene
informacién organizada de un sistema operativo dentro del Servidor Ejemplo: Roles y caracteristicas, parches de
seguridad, directivas de grupo, etc.

ACTIVE DIRECTORY DOMAIN SERVICES (AD) seguin palabras del autor se conoce como AD al conjunto de servicios
que conectan a los usuarios, siendo una herramienta esencial para la administracién de recursos de red en entornos de
Windows.

DESPLIEGUE DE PARCHES: es la capacidad de enviar las actualizaciones directamente de Microsoft y distribuirlas de
manera automatica en las estaciones de trabajo de manera seguro y cifrada (Kahn,1967).

DOMINIO: De acuerdo con las palabras del autor podemos definir la palabra dominio se refiere a la agrupacién de
I6gicas proporcionando una estructura organizativa y un espacio de nombres Unico para administrar y gestionar los
recursos de la red.

GPO O HARDENING De acuerdo con palabras de los autores, es el proceso de reducir las vulnerabilidades o vacios de
seguridad, cerrando las vias para los ataques mas comunes incluyendo los cambios de clave por defecto.

HUB: Espacio establecido en las compafiias para que los colaboradores puedan aclarar ideas de cumplimiento, metas,
proyectos, etc. Se utiliza para analizar planes de trabajo, ideas de mejora y cobertura de equipos para actualizaciones
(Bass,1982).

INTRANET Es la definicion de red corporativo o empresarial, disefia Unicamente para trabajo interno, esta red cuenta con
diferentes protocolos de seguridad establecidos por la compafiia lo que permite, compartir archivos entre estaciones de
trabajo, servidores u otros usuarios conectando con diferentes proveedores a través del Dominio Principal, es todo el
sistema de infraestructura de RED dentro una empresa (Fielding, 1990).

CONTRASENA: De acuerdo con palabras de los autores, una contrasefia se define como la combinacién de caracteres
utilizada para verificar y garantizar la identidad de un y un usuario al acceder a un sistema en linea.

Actualizaciones Criticas: De acuerdo a palabras de los autores estas actualizaciones de Microsoft son de vital importancia
instalarlas en las estaciones de trabajo, apenas sean lanzadas del servidor de Microsoft, debido a que estas corrigen
brechas de seguridad en los equipos y previenen los ciberataques.

Actualizaciones de Seguridad: De acuerdo a palabras del autor las actualizaciones de seguridad corrigen fallos
en el sistema operativo a nivel de funcionamiento y aplicaciones instaladas en los equipos, permitiendo el correcto
funcionamiento de las estaciones.
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Actualizacion de Definiciones: Esta configuracién de directiva le permite configurar Windows Defender para que busque
e instale actualizaciones de definiciones de Windows Update cuando un servidor de Windows Server Update Services
(WSUS) administrado localmente no esté disponible, de acuerdo a las palabras del autor.

EQUIPOS: segun palabras del autor las estaciones de trabajo (Clientes), donde son conectadas a través de un Dominio
configurado previamente desde el AD, para ser visualizadas, monitoreadas y en esta ocasién actualizadas por WSUS.

Creacion Grupos de Estaciones: Segun palabras del autor como parte de la administracién de la consola de WSUS,
es importante crear diferentes grupos de estaciones de trabajo para una mejor practica, debido a que eso facilita la
distribucién de las actualizaciones a los equipos que tienen mas prioridad que otros ejemplos: equipo contable, seguridad,
tesoreria, etc...

CLASIFICACION DE ACTUALIZACIONNES: de acuerdo a las palabras del autor son los tipos de actualizaciones que son
distribuidas de Microsoft para todos los computadores, tanto de organizacién o corporativas. WSUS, tiene la ventaja de
organizar estas actualizaciones en 3 tipos: Criticas, Seguridad y de Definiciones.

ADMINISTRADORES: De acuerdo al autor, la categoria se puede definir dentro del servidor del WSUS como;
Administradores, invitados, o miembro. En esta ocasion seleccionamos la opcién de miembro, esto permite al usuario
ingresar al servidor de WSUS, mediante una ip a modo consulta (Lectura), permitiendo ver las estaciones de trabajo
almacenas en el servidor.

SERVIDOR PROXY: Teniendo en cuenta la opinién y palabras del autor, servidor proxy lleva como funcién sincronizar las
actualizaciones de Microsoft con el Servidor de WSUS, a modo de firewall para después desplegarlas en las estaciones
de trabajo en caso de no configurar la conexién directa con el repositorio de Microsoft.

Servidor de Microsoft Update: De acuerdo a las palabras del autor, este es el repositorio oficial de Microsoft donde se
descargan las actualizaciones directamente para estaciones de trabajo sin necesidad de pasar por un servidor de proxy,
de acuerdo a palabras del autor.

Politica de GPO: De acuerdo a las palabras del autor, estas directivas son creadas previamente en el Servidor de Directorio
Activo (AD), son requeridas para configuracion de actualizaciones de WSUS y el despliegue en las estaciones de trabajo.

Clasificacion de Productos: De acuerdo a palabras del autor, son actualizaciones de producto que lanza Microsoft para
actualizar también sus aplicativos dentro de un sistema operativo como el software béasico de office, navegadores, etc.

DESARROLLO CONTENIDO

REQUERIMIENTOS TECNICOS (SOFTWARE Y HARDWARE)
REQUISITOS
Los requisitos técnicos para instalar y ejecutar WSUS en un servidor varian segun la versién de Windows Server que se
esté utilizando. A continuacion, se presentan los requisitos minimos para WSUS 3.0 SP2, que es compatible con Windows
Server 2008 y Windows Server 2008 R2:
-  Sistema operativo: Windows Server 2008, Windows Server 2008 R2 o Windows Server 2022 R2.

- Procesador: procesador de 1,4 GHz o superior (se recomienda un procesador de doble nlcleo o superior).

- Memoria RAM: 1 GB o0 més (se recomienda 2 GB o mds para servidores que manejen grandes cantidades de
actualizaciones).

- Espacioendiscoduro:10 GB o mas (se recomienda un espacio en disco duro adicional para almacenar actualizaciones).

- Conexion de red: se recomienda una conexién de red de alta velocidad para sincronizar con Microsoft Update y
distribuir actualizaciones a los clientes de la red.

- Navegador web: Internet Explorer 7.0 o superior.

Es importante tener en cuenta que estos son solo los requisitos minimos, y los requisitos reales pueden variar segin
el tamafio y la complejidad de la red empresarial. Ademas, los requisitos pueden ser diferentes para otras versiones
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de WSUS o de Windows Server. Por lo tanto, es importante consultar la documentacién técnica relevante para obtener
informacién detallada sobre los requisitos técnicos especificos para la version de WSUS y el sistema operativo que se
estd utilizando.
+  FICHA TECNICA
Nombre: Windows Server Update Services (WSUS).
Desarrollador: Microsoft Corporacion.
Version actual: WSUS 10.0 (incluido en Windows Server 2016 y Windows Server 2019).
Ultima actualizacién: 13 de septiembre de 2022 (versién 10.0.22000.194)

Sistemas operativos compatibles: Windows Server 2008, Windows Server 2008 R2, Windows Server 2012, Windows
Server 2012 R2, Windows Server 2016, Windows Server 2019.

714. INSTALACION SISTEMA OPERATIVO WINDOWS SERVER
* PASO 1: INSTALAR WINDOWS SERVER 2019
La instalaciéon del servidor de Windows puede ser aleatoria se puede escoger cualquier versién de Server, es importante

conocer los requisitos previos del equipo al cual se le va a instalar el S.O, puede consultar estos requerimientos en el
paso 7 Requerimientos técnicos (Hardware y Software).

o Progeama de configuesién de Windows

Windows Server: 2019

Q@S o |50l o omec

Fuente Propia
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PASO 2: INSTALACION

Escoge el tipo de sistema operativo que deseas utilizar, para este tutorial usaré Windows Server 2019 Standard

(Experiencia de escritorio) ya que el equipo que estoy usando no cuenta con tantos nucleos para compartir para usar la
versién Datacenter, da clic en «siguiente»:

off Pregrama de intalacién de Windown

Fuente Propia

PASO 3: TERMINOS DE LICENCIA

Figura 3. Acepta los términos de la licencia de Windows Server 2019 y da clic en «siguiente»:

G ol Programa de instalacién de Windows
Términos de licencia y avisos aplicables

[ AVISO IMPORTANTE (seguido de los TERMINOS DE LICENCIA

Informacién de uso y diagnostico. Microsoft recopila esta informacion, que
puede estar relacionada con su organizacion, en forma automatica a través
de Internet, y la utiliza para ayudar a

identificar los p

A nnerativo v anlicanone

os de licencia

Seguienge

Fuente Propia
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«  PASO 4: TIPO DE INSTALACION DE S.O.
Figura 4. Escoge el tipo de instalacién que deseas, para este tutorial serd Personalizada ya que se instalard Windows
Server 2019 desde cero:

@ ol Programa de instalacion de Windows

;Que tipo de instalacion quieres?

Actualizacion: instalar Windows y conservar archives, configuraciones y

aplicaciones
05 sechivos

disporuble 51 & equipo ya ejecuta una version compatib

Personalizada: instalar solo Windows {(avanzado)

Fuente Propia

+  PASO 5: INSTALACION

Figura 5. Selecciona la unidad de disco duro en donde se realizara la instalacion:

g ;ﬁ Programa de instalacion de Windows
;Dénde quieres instalar Windows?

Nombre Tamaiio total  Espacio disp... Tipo

- Espacio sin asignar en la unidad 0 500 GB 500 GB

= Siguiente

Fuente Propia
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PASO 6: PROGRESO DE INSTALACION

Figura 6. Iniciard la instalacién de Windows Server 2019, este proceso puede demorar algun tiempo dependiendo de los
recursos que se le dio a la mdquina virtual:

93: Pregrama de instalacién de Windows

Instalando Windows

Coplando archivos de Windows [0%)

Fuente Propia

PASO 7: FINALIZACION DE INSTALACION

Figura 7. Una vez que concluya las tareas y seguir la instalacion se reiniciard la maquina virtual:

Fuente Propia
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«  PASO 8: CONFIGURACION DE USUARIO Y CONTRASENA.

Figura 8. Configura la contrasefia para el usuario Administrador y da clic en el botén «Finalizar»:

Personalizar configuracion

Nombre de usuario

Contrasefia

Volver a escribi la
contrasefia

Finakzar

Fuente Propia

«  PASO 9: CONFIGURACION DE USUARIO Y CONTRASENA

Figura 9. Te mostrara la pantalla para ingresar con la contrasefia que configuraste:

Administrador
.

Fuente Propia
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PASO 9: SERVIDOR DE WINDOWS SERVER 2019

Figura 9. Cuando ingreses a tu Windows Server 2019 veras que se abre el Administrador del servidor desde donde
podras hacer diversas configuraciones como crear grupos, usuarios, etc:

.&; Pregrama de instalacién de Windows
Instalando Windows

Estade

Coplando archivos de Windows [0%)

Fuente Propia

PASO 7: FINALIZACION DE INSTALACION

Figura 7. Una vez que concluya las tareas y seguir la instalacién se reiniciara la maquina virtual:

I r Administiwr  Heramientas  Ver  Apeds

Imtenta sdmenisirar lon serosdores con Windoes Adeen Cormes

Fuente Propia
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« CARACTERISTICAS PRINCIPALES:
- Descargay distribucién de actualizaciones de software de Microsoft Update a equipos de la red local.
- Control de descarga y distribucion de actualizaciones por parte de los administradores de sistemas.

- Reduccién del uso del ancho de banda de Internet al descargar actualizaciones desde el servidor WSUS local en
lugar de descargarlas directamente desde Microsoft Update.

- Seleccién de productos y clasificaciones de actualizacién personalizables.
- Opciones de implementacién y aprobacion personalizables.
- Informes de estado y salud del servidor WSUS y de los clientes de la red.

- Integracién con otras herramientas de administracién de sistemas de Microsoft, como System Center Configuration
Manager (SCCM).

Es importante tener en cuenta que esta es solo una ficha técnica resumida, y que existen muchas otras caracteristicas
y detalles técnicos sobre WSUS que pueden ser relevantes para una implementacién y administracién exitosas en una
red empresarial.

71.2.  FUNCIONES DE WSUS

Elrol del servidor de Windows Server Update Services (WSUS) es gestionary distribuir actualizaciones de software de Microsoft
a los equipos de una red local. Esto significa que un servidor WSUS descarga actualizaciones desde Microsoft Update y las
almacena localmente en su base de datos, permitiendo que los equipos clientes de la red se conecten al servidor para
descargar e instalar las actualizaciones (Gerend, 2021). Algunas de las funciones principales que ofrece el servidor WSUS son:

71.3. DESCARGA Y ALMACENAMIENTO DE ACTUALIZACIONES

El servidor WSUS descarga y almacena las actualizaciones de software de Microsoft en su base de datos local. De esta manera,
los equipos de la red pueden descargar las actualizaciones desde el servidor WSUS en lugar de tener que descargarlas
directamente desde Internet. Sincronizacién con Microsoft Update: el servidor WSUS se sincroniza automaticamente con
Microsoft Update para descargar nuevas actualizaciones de software y mantener su base de datos actualizada.

71.4. ADMINISTRACION DE ACTUALIZACIONES

El servidor WSUS permite a los administradores de sistemas seleccionar y aprobar las actualizaciones que se distribuyen
a los equipos de la red. Los administradores pueden personalizar las clasificaciones de actualizacién y las opciones de
implementacion para adaptarlas a las necesidades de la organizacién (NFORMATICA, 2022).

71.5. DISTRIBUCION DE ACTUALIZACIONES

Los equipos cliente se conectan al servidor WSUS para descargar e instalar las actualizaciones aprobadas. Esto ayuda a
reducir el ancho de banda de Internet utilizado por los equipos cliente y asegura que las actualizaciones sean distribuidas
de manera controlada y segura (Angelines Yaport-Garcia, 2023). Informes de estado: el servidor WSUS proporciona informes
de estado y salud de los equipos cliente y del propio servidor, lo que permite a los administradores de sistemas realizar un
seguimiento de las actualizaciones instaladas y las que faltan por instalar.
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7.2. CONFIGURACION SERVIDOR DE DOMINIO (AD)
7.21. INSTALACION Y CONFIGURACION DE ROL SERVICIOS ACTIVE DIRECTORY
«  PASO 1: INSTALE SERVICIOS DE DOMINIO DE ACTIVE DIRECTORY (ADDS)

Inicie sesién en su Servidor de Active Directory con credenciales administrativas.
Abra Gestor de Servidor » Resumen de Roles =+ Afiadir roles y funciones.

Figura 1. Roles y caracteristicas

Lo primero que haremos serd instalar el rol de Active Directory por lo que nos iremos al Administrador del servidor y
pulsaremos sobre Agregar roles y caracteristicas.

Server Manager * Dashboard

i Local Server
B8 AlServers a .
N Configure this local server
Wy File and Storage Services b 3
2 Addroles and featurgs
Add other servers to manage
=
WHATS NEW 5 o il
Ledle a server groul
Hide
LEARN MORE
ROLES AND SERVER GROUPS
Roles:1 | Servergroups: 1 Servers totak 1
== File and Storage
iy : 9 1 B Local Server 1
Services
@ Manageability @ Manageability
Events Events
Performance Services
BPA results Performance
BPA results

Fuente Propia
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Figura 2. Tipo de Instalacion

Seleccione el tipo de instalacién. Si va a implementar su DC en un equipo virtual, escoja Instalaciéon de Servicios de
Desktop remoto. Si es otra, selecciones la instalacién basada en Roles o en Funciones.

DESTIMATION SERVER

Select installation type Winawa2012.0C
Select the nstallation type. You can install roles and features on a running physical computer or virtual
machine, or on an offiine virtual hard disk (VHD)

* Role-based or feature-based installation
Configure a single server by adding roles, role senaces, and features

_ Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VD) to create a virtual machine-based
or session-based desktop deployment.

Fuente Propia

Figura 3. Servidor de Destino

Ahora, seleccione el servidor de destino en el cual se instalard el rol. Asegurese de que la direccién IP apunte al servidor
seleccionado. Si es otra, cierre el Gestor de servidor y vuelva a intentarlo.

. . DESTINATION SERVER
Select destination server Windows2012-0C
Select a server or & virtual hard disk on which to install roles and features.

® Select a server from the server pool
| Select a irtual hard disk

Server Pool

e[ 1

MName 1P Address Cperating System

1 Computerls) found
This page shows servers that are running Windows Server 2012 and that have been added by using the
Add Servers command in Server Manager. Offine servers and newly-added servers from which data
callection s still incomplete are not shown.

< Previous [ et | [iCancel |

Fuente Propia

@
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Figura 4. Roles del Servidor

Seleccione los roles que desea instalar en este servidor en este caso usaremos el de “Active Directory Domain Services.
Los requisitos bdasicos para promover este servidor a un controlador de dominio es Servicios de Dominio de Active
Directory.

DESTINATION SERVER

Select server roles Window012-0C

Select one or more roles to install on the selected server

Roles Description
" : ” Active Directory Domain Services
L] Active Directory Certificate Services 3 (AD DS} stores information about
N _ objects on the network and makes
Fealures [] Active Directory Federation Services this information available to users
AD DS [] Active Directory Lightweight Directory Services and network adminstiators. AD 0
r ! : - 3 uses domain controliers to gve
Canferatan [C] Active Directory Rights Management Senvices network users access to permitted
] Application Server resources amywhere on the network
[] DHEP Server = through a single logon process.
[ ONS Sarver
[] Fax Server
[ Hyper-v

] Network Policy and Access Senvices
[C] Print and Document Services

[ Remots &ccess

[[] Remote Desktop Services

Fuente Propia

Figura 5. Caracteristicas de Servidor
Marcar las opciones que se necesitan para el correcto funcionamiento del servidor de Active Directory, en este caso
marcamos las casillas de; (Group Policy Manager y NetFramework).

(2

DESTINATION SERVER

Select features ettt

Select one or more features to install on the selacted server,

Features Description
- 0 m -] NET Framework 3.5 combines the
[ - 55 power of the NET Framewerk 2.0

!
. . i | APls with new technologies for
[ Background Intelligent Transfer Service (BITS) |m building applications that offer

| appealing user interfaces, protect

your customers’ personal identity
information, enable seamiess and
"] BranchCache secure communication, and provide
T Cirent for NFS the ability to model a range of
. buziness processes.

|| Data Center Bridging
[ Enhanced Storage
[ Failever Clustering

] Bitlocker Drve Encryption
[ Bitlocker Netwerk Unlock

[ Group Policy Management

[ Ink and Handwriting Services

[] Internet Printing Client

[ 1P Address Management (IPAM] Server

Fuente Propia




MANUAL DE INSTALACION Y CONFIGURACION WINDOWS SERVER UPDATES SERVICES

Figura 6. Confirmacion de las caracteristicas a Instalar

Confirme sus selecciones de instalacién. Se recomienda elegir el botén “Reiniciar el servidor de destino autométicamente
si se requiere”. Seleccione “Instalar” y, una vez se complete el proceso, cierre la ventana.

Confirm installation selections

To irstall the following roles, role services, or features on selected server, cick install

[] Restart the destination senver sutomatically if requined

Optianel festures fsuch as sdmimstration tocks) might be displayed on ths page because they have
been tetected automatically. If you da not wanst 13 install thess optional features, click Previout to clear
their check boxes

Actwe Directory Domain Services
Group Policy Management

Remote Server Adminstration Tools
Role Administration Tock
AD DS and AD LDS Tools
Active Directory module for Windows PowerShail
AD D5 Teols
Active Directory Adminstrative Center

AD D5 Snap-Ins and Command-Line Teols

« Previous ot ingtall | | Camcel

Fuente Propia

* PASO 2: PROMUEVA EL SERVIDOR A UN CONTROLADOR DE DOMINIO

Una vez instalado el rol de ADDS en este servidor, vera una notificacion al lado del menu Gestionar. Seleccione “Promover

el servidor a un controlador de dominio” Seleccione “Afiadir un nuevo forest” e ingrese el nombre del dominio Raiz. Este
nombre sera el del forest.

Figura 7. Agregar bosquejo de Dominio.

Seleccione un nivel funcional de forest y uno de dominio. Asegurese de que el nivel funcional de dominio es igual o

mayor que el nivel del forest. Ingrese una Contrasefia Unica del Modo de Restauracion de Active Directory para recuperar
los datos de Active Directory.

lovt o TARGET SERVER
Ui ! o uraiian DCH-Test
Acd 8 doman an eratrg doman
Add s few domain 1o an eusting forest
® Acd s new forest
Specly the domaan informaticn for ths opsrateor
Bt domam rame ecdmmedpra.com
L | Concel

Fuente Propia
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Figura 8: Configuracion de DNS

En este apartado se configura los DNS de salida a internet para que se descargue las updates desde la pagina oficial de
Microsoft.

Ya que este es el primer controlador de dominio, se vuelve autométicamente el servidor de DNS y también el Catélogo
Global (GC). Estos datos son proporcionados por el area de NetWorking (Telecomunicaciénes).

NE Ot TARGET SERVER
LN plior DO Test

= ®

Fuente Propia

Figura 9. Nombre de Netbios

Se debe crear un nombre de NetBios (Nombre de Dominio), esto es necesario para el procedimiento subir las estaciones
de trabajo al Dominio de la empresa y sean visibles dentro del WSUS.

Ingrese el nombre de NetBIOS para su dominio. Es preferible que este concuerde con el nombre del dominio raiz. Para
mas informacidn sobre las restricciones del nombre de NetBIOS, véase https://support.microsoft.com/en-us/kb/909264

Vi Fy T TARGET SERVER
Uil LADLUTS DCHTest

Verify the NetBICS rame sssigned (o the domain and change it if necessary

The NetBI05 domair rame smadern

« Previesn Nedt » | Concel
PL

Fuente Propia
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Figura 10. Ubicacion de bases de datos

Aqui se ubica la ruta donde se almacenaran: Bases de datos de los usuarios registrados, directivas creadas para los
equipos (GPO o Hardening).

Seleccione la carpeta donde se almacenard su base de datos, archivos de logs y SYSVOL. Se recomienda dejar los
ajustes predeterminados.

" TARGET SERVER
ratns DCH-Tewt
Soecify the iocstion of the AD D database. iog fies and SYSV0L
Database toider CAWmderns NTDS k=]
Log files folder CAWindows'NTDS
SYEVOH, foicher CAWmdema SYRVOL
-
Wiore about ctevs Lorer
Preveus | 'ﬁ% [ Cancel

Fuente Propia

Figura 11. Revisidon de roles y caracteristicas a instalar

Revise sus opciones y haga clic en Siguiente. Active Directory realizard una verificacién de prerrequisitos. Una vez hecha,
haga clic en Instalar.

Nota: Su sistema se reiniciard automaticamente para que los cambios surtan efecto. Verifique el estado de salud del
controlador de dominio al ejecutar el comando dcdiag /v en la linea de comandos.

- . f - TARGET SERVER
Frerequisites Check o
| @ A prevmgqusits chacks pasied saccesdhully, Chok Tnatall” 1o begen mstallation T—— o

Frerequisdes need 1o be valdated betore Actve Duectary Domain Servees i1 mstalled on tha
oTpLtey

etut prEeTEOUTIItES Check

A View results

b Windows Server 2011 2 domam controliers have a default for the security setting
named “Allow cryptography sigonthms compatible with Wandows NT 407 that prevents
wesker cryptogeaphy algorithmi when establhmg securty channel sexsons.

For mare information sbout this tetting, 1ee Gnowhedge Base artcle S42564 (hetpals s
gamicrasoftcom/Fadink/TLirkics 104751},
b A delegation for this DNS terver cannot be created Decause the authoritative parent
sone cannot be found or 4 doet not nun Windows UNS server. i you am integrating
with an gusting DNS mbastructure, you should marually create & delegation 1o ths
DS server in the parent zone to entune rebable name resciution from outride the
domnain “admmadoro. com . Othermie. mo ecbon o regueed

& M you chok Install the server automatically reboots at the end of the promotion operation

[T ———

Rk
[ < Previonss install | [ Cameel |

Fuente Propia
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8. INSTALACION DE CONSOLA DE WINDOWS SERVER UPDATE SERVICES (WSUS)
¢ PASO 1: Instale Servicios de Windows Updates (WSUS).

Inicie sesién en su Servidor de Active Directory con credenciales administrativas.
Abra Gestor de Servidor » Resumen de Roles » Afiadir roles y funciones
Figura 1. (Agregar roles y caracteristicas)

A continuacién, se abrird una nueva ventana, en esta se debe seleccionar la opcién de instalacién basada en caracteristicas
y roles, y dar click en siguiente

Fuente Propia

Figura 2. Tipo de Instalacion

En este paso se deben validar que las tareas de (IP, bosquejo y DNS), ya estén configuradas previamente para continuar
con la instalacién. Click en siguiente.

fis Asistente para agregar roles y caracteristicas - O x

SERVIDOR DE DESTIND

Antes de comenzar

Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra elegir qué roles, servicios
de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacién, como
compartir documentos u hospedar un sitio web.

Para quitar roles, servicios de rol ¢ caracteristicas:
Iniciar & Asistente para quitar roles y carscteristicas

Antes de continuar,

fue 52 han pl L33 sigui tareas:

* La cuenta de admini tiene una ¢ i3 segura
* Las opciones de red, como las direcciones IP estiticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualguiera de los requisitos previos antencres, ciemme el
asistente, complete los pasas y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

] Omitir esta pagina de manera predeterminada

Fuente Propia

®
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Figura 3. Tipo de Instalacion

Marcamos la opcién de “Instalacién basada en caracteristicas o en roles, esto permite seleccionar una instalacién de
manera manual, permitiendo escoger directorio de instalacién caracteristicas y demas.

Ty Asistente para agregar roles y caracteristicas - [m] »

SERVIDOR DE DESTING

Seleccionar tipo de instalacion

Seleccione el tipa de instalacidin, Puede instalar roles y caracteristicas en un eguipo fisico, en una
magquina virtual @ en un disco durs virtual (VHD) sin conexién.

# Instalacién basada en caracteristicas o en roles
Para configurar un selo servider, agregue roles, servicios de rol y caracteristicas.

_ Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que |a Infraestructura de escritorio virtual (VDI) cres una
implementacion de escritorio basada en maquinas o en sesiones.

[ <Anterior | [ | Cancetar

Fuente Propia

Figura 4. Ubicacién de la instalacion del servidor

En la figura 4 debemos escoger el servidor donde se van a instalar las caracteristicas y los roles.
s Asistente para agregar roles y caracteristicas - m] X

SERVIDOR DE DESTING

Seleccionar servidor de destino

Seleccione un servidor o un disco duro viriual en el que se instalaran roles y caracteristicas.

I (@) Seleccionar un servidor del grupo de servidores

() Seleccionar un disco duro virtual

Grupo de senidores

Filtro: |

Nombre Direccién IP Sistema operativo

I el = Microsoft Windows Serv

T equipo(s) encontradols)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una version mds reciente de
Windows Server, y que se agregaron mediante e comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexidn ni los servidores recién agregados para los que s
recopilacion de datos adn esta mcompleta,

< Anterior - rstalar Cancelar

Fuente Propia
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Figura 5. Roles del servidor

Seleccionar la casilla de Windows Server Update Services (WSUS), que va a ser nuestra terminal de Actualizaciones para
las estaciones de trabajo de la empresa. Al marcar la casilla del WSUS, autométicamente el asistente pedird agregar las
caracteristicas necesarias para la terminal.

[ Asistente para agregar roles y caracteristicas - a x

SERVIDOR DE DESTIND
wsuEav.agacyE nat

Seleccionar roles de servidor

Seleccione uno o varios roles para instalarlos en of servidor seleccionado.

Roles Descripcion

LI Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services

] Atestacién de mantenimienta del dispositivo

[ Hyper-v

[[] Senvicio de proteccisn de hast

[ Servicies de acceso y directivas de redes

[W] Servicios de archivos y almacenamiento {1 de 12 ir
[] Servicios de certificados de Active Directory

[] Servicios de dominio de Active Directory

[C] Senvicios de Escritorio remoto

[ Servicios de federacion de Active Directary

[] Servicios de implementacién de Windows

[[] Servicios de impresién y documentos

[] servidor de fax
[[] Servidor DHCP
[} Servidor DNS

] Servidar web (1I5)
[ ! Acth =

[] Windows Server Update Services

Figurar 6. Caracteristicas

< Antenior nstala

Fuente Propia

Acceso remoto proporciona
conectividad sin problemas a
través de DirectAccess, VPN y &l
proxy de aphcacion web.
DirectAccess proporciona una
experiencia sismpre activada y
siempre administrada, RAS
proporciona servicsas VPN
tredicionales, incluida la
conectividad de sitio a sitin
{basada en sucursal o basada en
nube). El proxy de aplicacion web
habilita la publicacién de
aplicaciones basadas en HTTPS y
HTTP desde su red corporative
en dispositivos clientes fuera de
dicha red. El enrutamiento
proparciona funciones
tradicionales de enrutamientc, lo
que incluye NAT, asi como otras
nnrinnac da ranartiarad RAS »

Cancelar

Las caracteristicas recomendadas vienen por default, darle click en siguiente para continuar con el asistente de instalacién.

E

SERVIDOR DE DESTING

Seleccion:

1r roles

1Desea agregar las caracteristicas requenidas para

i E. Austente para agregar roles y caracteristicas

Windows Server Update Services?

No se puede instalar Windows Server Update Services s no se

_ YRR AP, SN W £ 0 8 S

4

(4

Caracteristicas de N

Servcia WAS (Windows Pr
AP de configuracitn

ET Framework 4.7

ration Sernce)

Inclus heramentas de admistracstn (= 3 aphcable)

I
Agregar caractericthicas

Fuente Propia

de usario de la Consola de

xX

poion

s Server Update Sen,

e deben intalarse
5 QrUpos de equipos

Eaciones
H revel de ¢
ppos y las ac
wnstaiarse
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Figura 7. Asistente de configuracion

A continuacién, se iniciara el asistente para instalar Windows Server Update Services (WSUS), para continuar se da click
en siguiente.

Ty Asistente para agregar roles y caracteristicas - [m] »

SERVIDOR DE DESTING

Seleccionar tipo de instalacion

Seleccione el tipa de instalacidin, Puede instalar roles y caracteristicas en un eguipo fisico, en una
maquina virtual & en un disco durs virtual (VHD) sin conexidn,

# Instalacién basada en caracteristicas o en roles
Para configurar un selo servider, agregue roles, servicios de rol y caracteristicas.

! Instalacion de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que |a Infraestructura de escritorio virtual (VDI) cres una
implementacion de escritorio basada en maquinas o en sesiones.

| ‘A"_'S"I! == l F_“E_’!""

Fuente Propia

Figura 4. Ubicacién de la instalacién del servidor

En la figura 4 debemos escoger el servidor donde se van a instalar las caracteristicas y los roles.

B Asistente para agregar roles y canacteristicas - 0o b4

SERADOR DE DESTING

Windows Server Update Services (WSUS) permite 2 los administradores administrar la descarga y |2
nstalacion de actushzaciones deide ol s:hio web de Mucrosoft Update a s red local

Seleccidn deé senador Observaciones:

Fioles ce servidor * Al menos un senidor WSUS en una red debe poder descargar actualizaciones de Microsoft Update.
Otros servidores WSUS pueden obitener actuslizaciones de ese servidor o de Microsoft Update,

_ * Las comunicaciones WSUS servidor a senndor y servidor a cliente te deben configuiar pars que usen
Capa de sockets seguros (S5L)

(A | [ e ]

Fuente Propia
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Figurar 8. Servicios de Rol

Seguido de esto se mostrard una ventana donde se indica los roles que se pueden seleccionar, en este caso se selecciona
WID Data base y WSUS Services).

B Asictente pars agregar roles y caractensmic s

SERVIDOR DY DEST™N

Seleccione kos servioos de rol que detea instalar para Windows Server Update Services

Servicios de rol Descrpoon

| < Antercr || Siguests > | Cancelar |

Fuente Propia

Figura 9. Ubicacion de almacenamiento

En el siguiente paso se debe indicar donde se guardardn las actualizaciones (Paquetes que se descargan).

Eo Austente pars agregar roles y caracteristicas

SERVDOR DE DESTING

$i dispone de una unidad formateads con NTFS y al mencs § GB de espacio disponible, puede
wiario pars almacenas actual zaciones para equipes chente pars que se descarguen rkpado

Si necesta shorrar e3paco en daco. desactve la casdla pars aimacensr actualizacones en Microsoft
Update: las descargas serdn mis lentas.

M ICIRIDCaS % decide slmacenar las actuslzacones locaimente, no se descargardn en e senvidor WSUS hasta
gque las apruebe De manera predetermmada cuando se apruehan las actualizaciones se descargan
para todos it ioman.

| Almacenar actuslizaciones en la sigusente ubscacdn (elegr una ruts de scceso local vikda en
WIUSIV.rGaSYT et © una ruts de accezo remota)
evwsud

[« arerier || Siguiente > | Cancelar |

Fuente Propia
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Figura 10. Rol de Servidor Web

Configurar el rol de servidor web, esto permite que el servidor de WSUS, tenga acceso a las direcciones IP y URL de
Microsoft Updates.

F_ Asistente pars jar foles y caractensticas — o X
ayeg
- | 1 - SERVIDOA DE DEITND
Rol de servidor web (lIS) = *

Les serndores web ton equipot que permiten compartie informacsdn » través de Internet, o de ntranets
y extranets. Bl rol Servidor web mcluye Internet Information Services (15) 10.0 con seguridad

g o4y BCidn dos, una plataforma web unificads que integra I15 10.0, ASP.NET
Windows Communication Foundation.

* La instalacidn predeterminada del rol Serador web (IIS) inciuye la instalacidn de servicios de rol que
permiten stender conterndo estitxo, realizar pequefiss personslizaciones (como documentcs
predeterminados y errones HTTP), superisar y registrar la actividad del senador y configurar ia
compresidn del contenido estitico

Mis informacsin sobre Serador web (1I5)

—
| Concelar |
Fuente Propia
Figura 11. Caracteristicas IS
Los roles de IIS los dejamos por defecto, clic en siguiente:
B ssntente pars agreger roles y cannctemticas - n] X
Colnr o fab I STRVIDOR 0F DESTIND
Seleccionar servicios ae rol
Artes de comenzar Selecoone los servicos de rol gue desea mnstalar para Serador web (IIS)
Servicios de rol Descripcion
+ V) Serndor web proportiona
"# |f) Caracteristicas HTTP comunes compatibilidad con sitios web HTML
ondinido ssthtics y compatibdidad cpcional con
ocaments predebeminado ASPNET, ASP y extencones de
rrones HITTPD servidor web. Puede usar el rol
xamen de directorics Senndor web para hospedar un siho
] Publicacién en WebDay web interno o externo o pafa
] Redireccion HTTP proporcionar un entoms en &l que
4 [ Estado y disgnéstico lot Sesarrcliadores creen
"[] Regustro KTTR aphcaciones web.
Herramientas de registro
Monitor de sobotudes
] Registro de O
L] Registro personsleado
[] Segumiento
a [/ Rencimiento
[[] Compresidn de conterdo estitico
] Compressn de conterado dingmico
4 | Sequrded
. =

Fuente Propia
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Figura 12. Resumen

En este apartado nos hace un resumen de todo lo que hemos seleccionado para instalar, click sobre instalar.

B Asstente para agregar roles y caractensticas - m | X
f . o sl - i ST A . SERVIDOA DE DESTING
Confirmar selecciones de instalacion

Para instalar los sigutentes roles, servicios de rol o caracteristicas en e servidor seleccionado, hagas dic

#n Ingtalar

I /| Rewniciar automatcamente e servidor de desting en caso necesano I

cteristicas opcionales [como herramientas de adminmstracion,

mente. Si no deses instalar estas caracteristicas opciones, haga ciic

tenor pars desactivar las casillas.

Caracteristicas de NET Framework 4.7
ASPNET 47
Servioos WCF

Activacion HTTP

Herramientas de adminmtracion remota del senador

Herramigntas de admin: &0 de roled

Hemamientas de Windows Server Update Services
APl y emdiets de PowerShell

nterfaz de usuano de la Consols de administracdn

| =

Fuente Propia

CONFIGURACION CONSOLA DE ADMINISTRACION DE WSUS (WINDOWS SERVER UPDATE SERVICES)
PASO 1: Configuracién de los Servicios de Windows Updates (WSUS).

Inicie sesién en su Servidor de Active Directory con credenciales administrativas.
Abra Gestor de Servidor = Resumen de Roles » Afiadir roles y funciones = Windows Server Update Services.

Figura 1. (Servicios de Updates)

Mgnaer de rendeminto

ot i
A

GRUPOS DE SERVIDORES ¥ ROLES

o s : g Serviclos de archivos y

1 WS5LS 1
de almacenamiento @

@ Estada

Fuente Propia
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« PASO 2: Asistente para la configuracién de la consola de actualizaciones.

Figura 2. Asistente

5] Asistente para la configuracién de Windows Server Update Services:WSUSAV

P

Antes de comenzar

Cosas que debe hacer antes de iniciar el asistente

i | Antes de comenzar
Programa de mejora de = 1. jEsta configurado el firewall del servidor para que los clientes puedan tener acceso al

Microsoft Update
Elegir servidor que precede
en la cadena

servidor?

2. ;Puede conectarse este equipo zl servidor que precede en la cadena (como Microsoft

Update)?
Especlicars i rlogprony 3. 5ifueran necesarias, jposee credenciales de usuario para el servidor proxy?
Elegir idiomas

Elegir productes

Elegir clasificaciones

Configurar programacion

de sincronizacian

Finalizado

Siguiente paso

Para gjecutar otra vez este
vaya a Opciones

acion de WSUS y

Cancelar

Fuente Propia

« PASO 21. Declaracién de privacidad (Recopilacion Informacién Microsoft

Figura 2.1. Asistente

] Asistente para la configuracién de Windows Server Update Services:WSUSAY
# }

Antes de comenzar . g Ayudenos a disefiar la préxima version de Windows Server Update Services. Contribuya a

Unirse al programa de mejora de Microsoft Update

Puede participar en el programa de mejora de Microsoft Update

mejorar la calidad, confiabilidad y rendimiento del software de Microsoft,

dor que precede

Al participar en el programa de mejora de Microsoft Update, ef servidor WSUS enviard
€n la cadena

informacidn a Microsoft acerca de Ia calidad de las actualizaciones. Esta informacién
Especificar serndor proxy incluye:

Elegir idiomas -

Cuantos equipos hay en la organizacian,

Cuantos equipos instalaron correctamente cada actualizacidn.
Cuéntos equipos no pudieron instalar cada actualizacion.

Elegir productos

Elegir clasificaciones
Configurer programacion
de sincronizacion Esta informacion se utiliza para mejorar |a calidad y confiabilidad de las actualizaciones

Finalizade que Microsoft proporciona.

Siguiente paso La informacidn que envie no se usard para identificarle a usted o 3 la organizacitn que

usa Update Services.

[7] Si. me gustaria participar en el programa de mejora de Microscft Update

< Atrds Cancelar

Fuente Propia
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PASO 3. Seleccionar servidor de cadena (Server Update, Server Proxy.)
Figura 3 Serv. Cadena.

En este apartado se debe elegir el servidor del cual vamos a sincronizar las actualizaciones hacia las estaciones clientes.
Si no se cuenta con un servidor proxy dejamos por defecto la opcién marcada.

& para la confi i6n de Windows Server Update Services:WSLSAY X
‘_‘_ . Elegir servidor que precede en |2 cadena
Permite indicar el servidor que precede en la cadena desde el que desea sincronizar el contenido

Antes de comenzar Puede elegir el servidor que precede en la cadena desde ef que su senidor sincroniza las
Programa de mejora de actualizaciones.
i

que precede — e .
(@) Sincronizar desde Microsoft Update

Especificar servidar proxy () Sincronizar desde otro servidor de Windows Server Update Services
Elegir idiomas

Elegir productos

Elegir clasificaciones 8530

Configurar pregramacién
de sincronizacion

Finalizade

Siguiente paso

< fitrds Cancelar

Fuente Propia

PASO 3.1. Seleccionar servidor de cadena (Server Update, Server Proxy)
Figura 3.1. Serv. Cadena.

Si no hay un servidor proxy configurado previamente le damos siguiente.

#

57 Asistente parala ¢ g

ién de Wind, Server Update Servicess WSUSAY ®

'-"_ . Especificar senvidor proxy

Parmite proporcionar la configuracion de servidor proxy para sincronizar las actualizaciones con Microsoft Update

Antes de comenzar 5i este servidor necesita un servidor proxy para tener acceso al servidor que precede en la
Programa de mejors de cadena, puede establecer aqui la configuracion del senvidor presy.

Microsoft Update

Elegir servidor que precede

[[] Usar un servidor proxy al sincronizar

en la cadena

Elegir idiomas

Elegir productos

Elegir clasificaciones
Configurar programacitn

Siguiente pato

Fuente Propia
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« PASO 3.2. Test de conectividad
Figura 3.2. (Asistente)

En este paso hacemos un test de conectividad hacia los servidores de Microsoft, dependiendo del Servidor que se haya
escogido previamente para la prueba.

& Asi para la configuracién de Windows Server Update Services:WSLISAV *

% . Conectar ol servidor que precede en la cadena

Permite descargar ks informacidn de actualizacidn de Microsoft Updete

Antes de comenzar Para configurar Windows Server Update Services en las pantallas siguientes, necesitamos
Programa de mejora de que aplique la configuracidn del servidor que precede en la cadena y del servidor proxy y,
Microsoft Update asimismo, que sincronice {2 infermacién sobre las actualizaciones disponibles.

Elegir servidor que precede
en la cadena

Entre la informacion que se va a descargar figura lo siguente:

ervdor prowy_| Tipos de actualizaciones disponibles
Elegwr iomas Productos que se pueden actualizar
Elegir productos Idiomas dizponibles

2 PR
Elegir clasiicaciones Haga clic en Iniciar conexion para guardar y descargar la informacion del servidor que

Configurar programacion preceds en la cadena y del servidor preoy, Este proceso puede durar varios minutes,
de sincronizacion dependiendo de la velocidad de conexicn,
Finializade

Siguiente paso T

< Atrds T ! Cancelar

Fuente Propia

* PASO 3.3. Test de conectividad
Figura 3.3. Asistente

El tiempo del test de conectividad dependerd del servicio que se haya elegido en el paso 3.1y la salida a internet para
alcanzar los servidores de Microsoft.

:’a Asi: para la confi ion de Wind Server Update SenvicesWSUSAY X

Q_ . Conectar al servidor gue precede en la cadena

Permite descargar la informacion de actualizacién de Microsoft Update

Antes de comenzar Para configurar Windows Server Update Services en las pantallas siguientes, necesitamos
Programa de mejora de que aplique la configuracion del servidor que precede en la cadenay del servidor prosy y,
Microsoft Update asimismo, que sincronice la informacian sobre fas actualizaciones disponibles.
S‘\‘Iga"::;::f:' A vk Entre la informacion que se va a descargar figura lo siguiente:

Especificar servidor proxy Tipos de actualizaciones disponibles

Elegiridiomas Prod que s& puede i

Elegir productos |diomas disponibles

Eleiychaaiiicaciofiee ) Haga clic en Iniciar conexin para guardar y descargar |3 informacion del servidor que
Con_frgurar programacion precede en la cadena y del servidor proxy. Este proceso puede durar varios minutos,

de sincronizacion dependiende de la velocidad de conexion.

Finalizado

Siguiente paso

< Atras Cancelar

Fuente Propia
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PASO 4. Preferencias de Idioma.
Figura 4. Idioma de las Updates

En este paso se deben dejar las opciones por defecto que arroja el asiste de configuracién para que busque las
actualizaciones acordes al sistema operativo de las estaciones clientes.

F1 Asistente para la configuracion de Windows Server Update ServicessWSUSAY X

% _ Elegiridiomas

Permite seleccionar los idiomas para los que este servidor descargard actualizacionas

Antes de comenzar Si almacena los archivos de actualizacidn localmente, puede filtrar las actualizaciones
Programa de mejora de ﬁ descargadas en &l servidor por idioma. La eleccidn de idiomas individuales afectard a
Microsoft Update qué equipos se pueden actualizar en este servidor y en cualquier senvidor que siga en la
Elegir servidor que precede cadena.
en la cadena
sk f () Descargar actualizaciones en todas los idiomas, incluides los nuevos
Tegw productos (®) Descargar actualizaciones solo en estos idiomas:
Elegir clasificaciones [] Alemdn [ Eslovens [1 Japonés
Configurar programacion ] Arabe Espafiol [1 Japonés (NEC)
de sincronizacién [] Bulgare [] Estenio [] Letén
Finglizado [ Checo [] Finés [ Lituanc
Siguiente paso [] Chine (Hong Keng, RAE) [] Francés [] Meeriandés
] Chine {simplificado} ] Griege [] Meruego
[ China (tradicional) [] Hebreo [ Polaco
[] Coreano [] Hinds [ Portugués
[] Croata [] Hangara [] Portugués (Brasi)
] Danés ] Inglés [ Rumano
] Eslovaco [ itatiano [ Ruso

< ¥

< Atras Cancelar

Fuente Propia

PASO 5. Selecciéon de productos
Figura 5. Productos Microsoft

En este apartado se deben elegir las actualizaciones que requieren descargar para estaciones clientes, es importante
conocer cudles son los parches de actualizaciones correctos para los equipos dependiendo del S.O que tienen instalado.

E Asi para la confi ién de Wind Server Update Services WSLISAY X

-*_ _ Elegir productos

L)

Permite seleccionar bos productos de Microsoft que se van a actualzar

Antes de comenzar —al Puede especificar los productos para los que desea obtener actualizaciones,

Programa de mejora de N L

Microsoft Update

Elegir servidor que precede Productes -

en la cadena CWindows =
Especifiear servidor prosy Administrador de Windows Server Windows Server Update Services (WEL

[Jinstatador dinémico de Windows Internet Explorer 7
[linstalador dindmico de Windows Internet Explores 8
i ico del Ad dor del servidor de Windows Server 20

Elegir idiomas

Elegir clasficaciones

i [Joosezop
i
Eﬂ.‘.ﬂxﬁ.‘;’;g;ﬂmn [JSurface Hub 25 drivers
Finalizado [JWindews 10 and later drivers
Siguiente paso []Wmduws 10 and later upgrade & senvicing drivers

[JWindews 10 Anniversary Update and Later Servicing Drivers

[Iwindows 10 Anniversary Update and Later Upgrade & Servicing Drivers
[[JWindows 10 Creators Update and Later Servicing Drivers

[IWindows 10 Creators Update and Later Servicing Drivers v
| >

Category for Windows Server Technical Preview Language Packs

< Alrds Cancelar

Fuente Propia
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« PASO 5.1. Seleccion de productos
Figura 5.1. Productos Microsoft

En este ejemplo podemos dejar marcadas las casillas de (Windows 7 y Windows 10), que son los sistemas cominmente
mas instalados en las computadoras, es importante conocer la compilacion de Windows que tiene instalado los equipos

(Compilation 1903).

4 A para Iz configuracion de Windows Server Update ServicesWSUSAV o

% _ Elegir productos

Permite seleccionar los productos de Microsoft que se van a actualizar

Antes de comenzar = Puede especificar los productos para los que desea obtener actualizaciones,
Programa de mejora de L) X
Microsoft Update

Elegir servidor que precede ihodicion

Windews 10, version 1903 and later_Upgrade & Servicing Drivers ~|

en la cadena ! i
Especificar servidor proxy @W!ndew: 10, version 1803 and later
Elegir idiomas h Windows 1£
|| Windews 2000
ri
Elegir clasificaciones Lk _w_'"d"‘““ 7
LI Windews & Dynamic Update

Configurar programacién
de sincronizacién
Finalzado

Siguiente paso

[Owindows 8 Embedded

[IWindews 8 Language Interface Packs

[ wWindews 8 Language Packs

[ Windews 8.1 and later drivers

[CWindews 8.1 Drivers

[Jwindews 8.1 Dynamic Update

[JWindows 2.1 Language Interface Packs »
< >

Category for Windows Server Technical Preview Language Packs

Py PR

Fuente Propia

*» PASO 6. Seleccion de Clasificaciones
Figura 6. Clasificaciones

Se debe definir el tipo de actualizaciones que se requieren descargas para las estaciones de trabajo las cuales estan
catalogadas como (Criticas, seguridad, definiciones, Actualizaciones).

‘E Asi para la config ion de Wind; Server Update ServicesWSLISAV *

L _ Elegir clasificaciones

M

Permite seleccionar las clasificaciones de actualizacion que desea descargar

Antes de comenzar Puede especificar qué clasificacion de actualizaciones desea sincronizar,
Programa de mejora de e
Microsoft Update o
x 2 Clasificaciones;
Elegir servidor que precede =
en la cadena W Todas las clasificaciones|
Especificar senvidor proxy [ Actualizaciones criticas

Actualizacienes de definiciones
Actualizaciones de sequridad
Flactualizaciones

[JCenjuntas de controladores
[JCentroladores

[F]Distribuciones de actualizaciones

Elegir idiomas
Elegir productos

Configurar programacién
de sincronizacion

Finalizado A

Siguiente paso {Hemamientas
[JPaquetes de funciones
[#15ervice Pack
-[upgrades

[ Todas tas clasificaciones, incluidas las que se agreguen en el futuro.

< Atras Cancelar

Fuente Propia
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PASO 7. Sincronizaciéon automatica de actualizaciones
Figura 7. Productos Microsoft

En este paso se puede configurar la sincronizacidon automdatica de las actualizaciones con los equipos clientes en
determinado horario, para que se instalen.

’E Asistente para la configuracion de Windows Server Update Services WSUSAV X

g . Establecer programacidn de sincronizacién

Configura cuando se sincronizara este servidor con Microsoft Update

Antes de comenzar d Puede sincronizar las actualizaciones o definir una prog 0N para que se
Frograma de mejora de L4 sincronicen automaticamente a diario.

Microsoft Update

Elegir servidor que precede .

en la cadena () Sincronizar manusimente

E"":_:r_ﬁm““"dorp = @ Sincronizar automaticamente

Elegiridiomas

Elegir productos Primerz sincronizacion: 1:00:00
Elegir clasificaciones

Sincronizaciones por die: |1 =

Tenga en cuenta que, al programar una sincronizacién diana en Microsoft Update, la
hora de inicio de la sincronizacién tendrd un desplazamiento aleatorio de hasta 30
minutos después de la hora especificada.

nalizado
Siguiente paso

Fuente Propia

PASO 71. Finalizacién del asistente
Figura 7.1. Asistente

Comprobando toda la configuracién realizada previamente le damos siguiente.

‘:'.5: Asi para la config itn de Wind: Server Update Senvices:WSUSAV ®

g_ . Finalizada

Configuracién inicial del servidor finalzada

Antes de comenzar o Ha terminado de configurar el servidor WSUS. Puede iniciar la consola de administracion de

Programa de mejora de 'W5US o comenzar fa sincronizacion inicial,
Microsoft Update

Elegir servidor que precede
en la cadena

Especificar servidor proxy
Elegir idiomas

Elegir productos

Elegir clasificaciones
Configurar pregramacién
de sincronizacion

] Iniciar sincronizacién inicizl
La sincronizacién inicial con Microsoft Update o con ef servidor gue precede en la
cadena puede tardar varios minutos. La duracion def proceso depende del nimero de
productos, clasificaciones de actualizacién e idicmas seleccicnados, asi como de la
velocidad de la conexidn a Internet,

Siguiente pasa

< Atras | Finalizar Cancelar

Fuente Propia
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« PASO 8. Configuracién grupos de equipos
Figura 8 Grupos de trabajo.

En este apartado es importe aclarar que esto hace parte del administrador de la consola de WSUS, como buenas practicas
se recomienda organizar las estaciones de trabajo por grupos dependiendo de cada area de la compafiia, esto facilitara
el despliegue de las actualizaciones cuando son criticas o de seguridad para donde tienen mas prioridad.

T Update Services
BT Archivo  Accién  Ver Ventana  Ayuda
= 2@ HE
35 Update Services

v 3 wsusay

. {§] Actuslizaciones

o W s c‘ Esta vista muestra un resumen del estado de los equipes por grupe de equipos.
w & Todos los equiper

e EQUIpOS 5N £ Buscar...

53 Servidores que sigui Agregar grupo de equipos...

4 Sincronizaciones
B Informes Nueva ventana desde aqui

n errores:
] Opcianes ) e necesitan
Actualizar stalados/no aplicables:
1 estador
Ayuda

&1
&7 Archive  Acatn  Ver  Ventana  Ayuda
| o= | 2 HIF

~ i wsusay
& Actualizaciones
~ & Equipos
~ 4 Todes los equipos

c’ Esta vista muestra un resumen del estado de los equipos por grupe de equipos.

&4 Equipos sin asignar .
23 Servidores que siguen en fa cadena Informacién general

&8 Sincronizaciones Todos los equipos Equipos sin asignar
B Informes W Equipos con erores: B Equipos con emores
2| Opelones e nicesithn sctuslizaciones: Eqoipts que nscesitan sctuslizscinsss

Agregar grupo de equipos x

‘! Especifique un nombre para ef nueve grupe de equipos.

Horbre: |M:r_mscn1 ]

Agregar Canicelar

T Update Services
&7 Archivoe Accibn  Ver Ventana Ayuda
% = | 7|7 H W

% Update Services Todos los equipos

~ Fa) WSUsav :
& Actusizaciones Estado: Con errores o necesana ¥ QAcruaﬁzar

v & Equipos ' Mombre Direccién IP Sistema operativo Porcentzje instala...  Informe
~ & Todos los equipos ) ) )
& Equipos sin asignar
& MICROSOFT
& WINTD
o WINT
£ WINE
o WING1
= W52008
B WS2008R2
o ws2012
o Ws2012R2
& W52016
& W52019
g Serwdores que siguen en la cadena
% Sincrenizaciones
B informes
| Opciones

Mo hay elementos seleccionados

Fuente Propia
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« PASO 9. Sincronizacion de politica GPO con WSUS
Figura 9. Directivas de Updates
En este paso se debe configurar la politica de actualizaciones de WSUS por GPO, para que esta se distribuya por las

directivas de Dominio y las estaciones de trabajo. Este paso se debe realizar después de haber configurado el controlador
de dominio en el paso (7.2 Instalacién de servidor de Dominio AD).

* | WSLS Servidares
hrbtn  Tealey Corbousci

= et b iz 5 e e sl garesenl s

Disacargs arthvvar s URL on 0 motadatas 3 b2 oNSDlcH i aeridor On deecagee Momae. Dasranitads

S v [ — S Pt arin

Fuente Propia

* PASO 10. Toma de directivas, estaciones clientes
Figura 10. Directivas estacién de trabajo
Para que las estaciones de trabajo (Clientes), tomen correctamente las politicas establecidas previamente se debe

forzar la sincronizacién contra del AD, mediante el comando gpupdate /forcé, a través de una consola de CMD como
administrador. Esto permitird que las estaciones clientes se puedan visualizar en la consola de WSUS.

BN Administrador: Simbolo del sistema

derechos reserv

Fuente Propia
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* PASO 11. Mover equipos a grupos correspondientes
Figura 11. Grupos de estaciones

Ahora vamos a agregar los equipos de nuestra infraestructura a sus grupos correspondientes en la consola del WSUS,
como podemos ver, todos los equipos se encuentran en el grupo Equipos sin asignar.

51 Update Senices
B Archivo  Bceidn  Ver Ventens  Ayuda
L A4 ol B

| & Update Senvices
v & WLSAY
B i |[Estades Custquienn
v gulno‘. || Nomibsre st t P nstalado/ne & Informe de Glbma estado

veeamiagasys.net 192168145 Windews Server 2013 Standard 0051272019 1703
& WINTD dell ragasys.net 152,168,141 Windows Server 2013 Standard % 031272018 1702
& WINT wesrmdt.ragasys.net 192.168.74.2 Windows Server 2013 Standard 3% 05/ 1272018 1709
& WINE i ,
& WINE1 %
o Ws2008
& ws2008R2
& w2012
¥ WS2017R2
o WS2006
& Ws201e
5 Senideres que siguen en ls eadens
48 Sincronizscones
B infoomes
] Opdiones

Fuente Propia

* PASO 111. Mover equipos a grupos correspondientes
Figura 11.1. Cambio de Preferencias

Damos click derechos sobre las estaciones seleccionadas y cambiar pertenencias.

| &7 Update Sermcas
| &7 Archivo  Accion  Ver Ventana  Ayuda
L IEd 01
|| 351 Update Services

~ B0 Weusay

& Actusieaciones Estador Cualquiens * () Actuslear
w & Equpos | Nombes Duwrecoen P Listerna operatne Porcentaps mutalade, informe de Ulime estade
~ & Todes los equipes

&= Equipes sn asignar
&4 MICROSOFT
o WINTD
7 & WIN? |
<
D & WINB informa de estado

N,

£ Servidores que siguen an ls cadena |
B Scmnimcionis

B informes

1| Opciones

Fuente Propia
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PASO 11.2. Mover equipos a grupos correspondientes
Figura 11.2. Cambio de Preferencias

Se despliega una lista de todos los grupos que se crearon previamente y marcamos donde queremos mover las
estaciones y le damos aceptar.

&
|& Archivo  Accién Ver Ventana  Ayuda
|4=w | =i B

Y Updste Senvices
~ g wslsay
B & Actusizaciones Estade Cualguiens = () Actuislizst
w & Equipos | Meebre Direccitin (P Sistara epetie Porcentape intaladoine ... Informe de Gltime evtado
v o Todes los squipos weusav gasysnet = Vindaws Server 2019 Standand 5% 05/1272019 1504
g M"‘I"'c“z;'r""g " R —— 102168145 Windows Server 2010 Standard E 05122019 1703
o WINID delil. ragasynnet 102068141 Windows Server 1019 Standard a 0122019 102
& WINT wilsmdt ragasys.net 192168742 Windows Server 2019 Standard 19 08/12/2019 1709
WINE ]
ﬁ Wika_1 Establecer pertenancia a grupe de squipos e
o Ws2008 Seleccione los grupos a los que deben pertenecer astos 4
o WSI00aR2 ‘! equmas. $i no seleccians ninguna, se moversn « Equipes s
o e Wiz asignar.
< & wsanme : >)
’ & Ws2018 -
© Wsa§ .
WINT
2 Senvdores que siguen en Ls cadens mee
& Snconizaciones Clwine. 1
B infomes Dv:szo&s
£} Opciones [Jwsa00eR?
[Cwsaonz
Owsaozrz
[Jwsioie
wilsav.ragasys.net
Ertado pen Cancela
e .. s
HT Update Senvices

%7 Archivo  fccion  Ver  Yentana  Ayuda
LL AR 0 ]
35 Update Services
v B Wil
& Adualizaciones )
w ¥ Equipos Discesén [P Sistems operstiv b 4 . _Informe de i
v L"":‘ ot aquipes wesusa agatysret =1 Windoves Sesver 2019 Standard 3% 08/12/2019 1514
-4 it veesm.ragasysnet 192168145 Windlowes Server 2019 Standard AL 1B
& wino dell.ragaryznat 192168141 Viindewes Seever 2019 Standard 05/12/2019 1702
waNT veddsmidt ragasys.net 102158742 Windows Server 2019 Standard LRI ERERT]
’
& wang
oF wInE1
& ws20s >
o wsaneRz
& sz
& WSR2

R
S uﬂ\ en ks cadens

4% Simcronizaciones
H Informes
[£] Dpeinnes

G f&ﬂ

ER

A

EEEREEY =X

Fuente Propia




MANUAL DE INSTALACION Y CONFIGURACION WINDOWS SERVER UPDATES SERVICES

* PASO 12. Despliegue de actualizaciones
Figura 12. Actualizaciones de estaciones
Como fase final de esta guia, podemos empezar a probar actualizaciones en los equipos clientes, servidores, etc.

Se selecciona la actualizacidn que se requiere distribuir, le damos click derecho en aprobar.
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