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RESUMEN

Windows Server ofrece diversas herramientas y opciones de seguridad para garantizar la proteccién de los datos
y recursos de una red empresarial. La combinacion de estas herramientas y la correcta gestion por parte de los
administradores puede ayudar a prevenir amenazas de seguridad y mantener la red protegida.

PALABRAS CLAVE: Windows, Virtualizacién, Acceso, Seguridad, GPO, Herencia, Server, Servidor, Servicio.
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MANUAL

DE SEGURIDAD Y ACCESO
EN WINDOWS SERVER

1. INTRODUCCION

La seguridad y el acceso en un entorno empresarial son cruciales para proteger los recursos de la organizacién evitan que los
datos sean comprometidos o perdidos (Maillo, J. 2017). En la actualidad, Windows Server es uno de los sistemas operativos
mas utilizados en las empresas, y ofrece una serie de herramientas y caracteristicas para garantizar la seguridad y el acceso
en lared.

En este documento, se explorard como Windows Server maneja la seguridad y el acceso en una red empresarial, y se
analizaran las herramientas y técnicas que pueden ser utilizadas por los administradores de red para garantizar la proteccion
de los recursos de la organizacion. Es necesario establecer los permisos de acceso adecuados para los usuarios y grupos de
usuarios. Los permisos deben ser los minimos necesarios para realizar una tarea determinada.

Este sistema operativo de clase empresarial proporciona una amplia gama de funciones y caracteristicas para satisfacer las
necesidades de las organizaciones modernas. Estd disefiado para proporcionar servicios de red, administracién de recursos
compartidos y aplicaciones, gestidon de usuarios, permisos, accesos y otras funciones de servidor. Windows Server garantiza
que los usuarios que acceden a los recursos y servicios del servidor son auténticos y tienen los permisos necesarios para
acceder a ellos. Para ello, se pueden utilizar técnicas de autenticacion y autorizacién, como el uso de contrasefias seguras y
la gestion de grupos y roles; lo que facilita la administraciéon de recursos en una empresa.

En este contexto, se implementara un ambiente corporativo en VMware en el que se virtualizara un servidor Windows Server
y se activaran servicios de autenticacién, dominio, acceso a recursos compartidos y restricciones de perfiles; la seguridad
es un pilar fundamental en Microsoft por o que en escenarios reales se traduce en un mejor rendimiento y una mejor
experiencia para los usuarios finales. En este sentido, este Instructivo exploraremos los beneficios y las mejores practicas
para implementar un ambiente corporativo.

2. OBIJETIVO

Establecer una guia que puede conceder al futuro profesional en Ingenieria de Sistemas de los conocimientos necesarios para
disefiar, implementar, configurar y evaluar la ejecucién de Seguridad de un ambiente corporativo (infraestructura tecnoldgica
empresarial), el cual se utilizara un ambiente virtual que simule sobre Servidores Windows y equipos cliente (pc de escritorio),
intentando imitar las condiciones reales de una empresa al incorporarse en el mercado laboral.

3. MARCO TEORICO
31. ANTECEDENTES

Windows Server es un sistema operativo creado por la compafiia Microsoft en el afio 2000 (Bénichou, J. 2012). implementando
una plataforma para compilar una serie de funciones que puede realizar como la creaciéon de cuentas de usuarios, asignar
recursos y privilegios, actuar como servidor web, FTP, servidor de impresién, DNS o resolucidon de nombres de dominio,
servidor DHCP, entre otros servicios.

Windows server en sus caracteristicas proporciona seguridad integrada en su sistema operativo frente a vulnerabilidades y
ataques malintencionados permitiendo bloqueos para mejorar la integridad del sistema de informacién (Microsoft, 2023). En
eltranscurso del desarrollo de Windows Server se han desarrollado versiones del sistema adaptdndose a las necesidades del
mundo actual, optimizando servicios, permitiendo automatizaciones, escalabilidad, proteccién de los datos y centralizacién o
administracién de los recursos.
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3.2. CARACTERISTICAS

La implementacién de un entorno comparativo en Windows Server tiene varias caracteristicas importantes, entre ellas:

e El control de acceso: Se utiliza para garantizar la seguridad y privacidad de la informacién, se incluyen medidas de
autenticacion, autorizacion y verificacion de identidad, determinando si un usuario tiene permiso para acceder a un
recurso o sistema.

e Roles: Tenemos un conjunto de responsabilidades y permisos. Cada rol es segun las necesidades de la organizacion,
donde se limita el acceso dependiendo los privilegios a los que se le hallan asignado, donde se categoriza los usuarios
como el administrador, el usuario estdndar, el operador de copias de seguridad, el operador de impresién, el operador
de red o el Auditor.

e GPO: Las directivas de seguridad son unas herramientas que permite garantizar la seguridad y el acceso en una red
empresarial, establecen reglas y restricciones para usuarios y equipos en la red y pueden configurarse mediante la
herramienta de directivas de Grupo.

Seguridad de Windows Server con proteccién de contra amenazas de (ATP) Tener una gran cantidad de servidores (Hoidalen,
H. K., 1999). estaciones de trabajo, sitios web o de Directorio Activo constituye para ser protegidos frente a amenazas,
centraliza las tareas de interpretar la heuristica de los datos para definir su respuesta a amenazas. Este sistema centralizado
de inteligencia frente a malware se controla, supervisa y gestiona mediante el uso de un portal basado en tecnologia web.

En seguridad de Windows server los REFS que le permite beneficiarse de la duplicacién de datos y el sistema de archivos
resistente Funciona facilmente eliminando bloques de datos duplicados y solo se almacenan datos Unicos Lynn, S.,2012).
ReFS en Windows Server 2012 utiliza controles de metadatos para detectar de forma fiable dafios en los datos. tiene un
escéner de integridad de datos llamado purificador. Este purificador escanea el volumen y es capaz de encontrar dafios
latentes y activar proactivamente una reparacién de estos datos dafiados. Tiene una capacidad para la autocuracion.

Como directorio activo o Active Directory Domain Services, provee los métodos para almacenar datos de directorio y poner
dichos datos a disposicién de los usuarios y administradores de la red (Microsoft, 2023). Disponiendo a que los usuarios
almacenen informacién como los son cuentas de usuario, nombres, contrasefias etc. El directorio activo labora con una
distribucién Escalonada para disponer de dichos datos formada por:

Objetos y objetos contenedor: Que son los usuarios o servicios del sistema.

Unidad organizativa: Son contenedores de objetos en los que podemos colocar usuario, contrasefias, grupos u otras unidades
organizativas.

Dominio: Constituye un limite de seguridad.
Arbol: Conjunto de dominios
Bosque: Conjunto de arboles

Windows Server su almacenamiento conectado a la red (NAS): se utilizan cominmente en empresas y hogares para compartir
archivos, respaldar datos y almacenar contenido multimedia (Paniagua, J. R., 2019). Los dispositivos, son faciles de configurar
y administrar, y se pueden acceder a través de la red utilizando protocolos de archivo comunes como SMB, NFS y FTP.

Windows Server su almacenamiento de drea de almacenamiento (SAN): Windows Server puede conectarse para obtener un
almacenamiento compartido de alto rendimiento (Moztezuma, S. E. V.,2015). se conecta a través de una red de fibra dptica
dedicada y se utiliza para almacenar datos de nivel empresarial que requieren un rendimiento de almacenamiento de alta
velocidad y una disponibilidad de datos continua.

La Configuracién de los servidores DNS se encuentra protegidos por los ficheros /etc/resolv.conf. (Palacio, A. 2020). el fichero
permite la seguridad hacia nuestro directorio activo en la autenticacién realizada hacia el dominio. cuando los usuarios
ingresan desde sus computadoras conectadas en la organizacién se logra tener registro de los logs si se presenta alguna
vulnerabilidad interna o externa hacia la organizacion.

Instala el servicio de DHCP en el servidor. Puedes hacer esto a través del Administrador del servidor en la seccién “Agregar
rolesy caracteristicas” o utilizando PowerShell, selecciona el servidor donde deseas configurar el servicio DHCP instrucciones
para establecer el rango de direcciones IP que deseas asignar, la duracién del tiempo de concesidn, y la informacién adicional
de red que se proporcionard a los dispositivos. Verifica que tu servidor esté entregando direcciones IP a los dispositivos en
tu red por medio de mac.

Teniendo en cuenta que el servicio de directorio incluido en Windows Server incorpora una funcionalidades y caracteristicas




MANUAL DE SEGURIDAD Y ACCESO EN WINDOWS SERVER

de mayor volumen para poder funcionar en redes de tamafia muy variado, utiliza protocolos con LDAP, DHCP, DNS (Alegre,
M., 2021). los protocolo utilizados sirve para que una red de comunicaciones nos permita organizar y centralizar la informacién
de los usuarios, accediendo a una mejor gestiéon de los recursos y un mayor control de acceso sobre los usuarios, la
administracién en seguridad se centra en los equipos, grupos, dominios, recursos compartidos y politicas de seguridad.

Una GPO es bésicamente una politica que podremos crear y editar, se permite establecer la configuracién en los diversos
objetos a administrar como usuarios y equipos (ALCON LLUSCO,2022). Una de las ventajas de las GPO es que pueden
ser implementadas en cualquier tipo de escenario y podremos usarlas para todo el dominio en general o solo para una
unidad organizativa, OU, en especial. La implementacién de una GPO ha sido disefiada para que sea implementada en redes
basadas en los Servicios de dominio de Active Directory (AD DS) de Windows Server.

4. DESARROLLO DE CONTENIDO
441. CREACION DE MAQUINA VIRTUAL
Se crea la maquina virtual desde el Virtualizador de su preferencia, para este manual se utilizara VMware Workstation PRO 17:

1. Se daré clic en Crear nueva maquina virtual:

WORKSTATION PRO 17

® Kl P

Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

2. Se elegird Opcidn avanzada:

(®) Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older VMware products.
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3. Por defecto la compatibilidad de Hardware “Next”:

Choose the Virtual Machine Hardware Compatibility
Which hardware features are needed for this virtual machine?
Virtual machine hardware compatibility
Hardware compatibility: Workstation 17.x et
Compatible with: ESX Server
Compatible products: Limitations:
Fusion 13.x 128 GB memory
Workstation 17.x 32 processors
10 network adapters
8 TB disk size
8 GB shared graphics memory
Help | <Back ||| mext> || cancel

4. Seindicara la imagen. ISO del Windows Server en el directorio donde este alojada:

New Virtual Machine Wizard 4
Guest Operating System Installation
A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?
Install from:
Installer disc:
No drives available
(®) Installer disc image file (iso):
| C:\Users\Otros\Downloads \es-es_windows_server _2C ~ | Browse, ..
[ Windows Server 2019 detected.
This operating system will use Easy Install. (What's this?)
(O 1 will install the operating system later.
The virtual machine will be created with a blank hard disk.
Help < Back Next > Cancel
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5. Para este laboratorio no se agregara la licencia del producto, se elegira:
e Version de instalacién del Windows: Windows Server 2022 Standard
e Nombre del Servidor: SrvTeinco

e Contrasefia: Se asignara una contrasefia para el acceso.

Easy Install Information
This is used to install Windows Server 2022,

Windows product key

Version of Windows to install
SOWS LD NI
Windows Server 2022 Standard v

Personalize Windows

Full name: r’[ SrvTeinco [

Password: [ooooooooooo ] ‘optional)

Confirm: [ TTYTYYYTY Yy [

[[] Log on automatically (requires a password)

Help < Back Next > Cancel

Seguido de esto nos confirmara continuar sin agregar la clave, se daré clic en “Yes”

VMware Workstation X

will install without one, but must be manually

'0' You did not enter a Windows product key. Windows
7 activated later. Would you like to continue?

[[] Do not show this message again

Yes No
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6. Serecomienda crear una carpeta como la siguiente donde “WinSrv2019” sera el nombre de la maquina virtual y contendra
otras dos carpetas en la que “Disk” alojara el disco duro virtual y “Machine” los archivos de configuracién de la maquina
virtual.

Datos (E:) » VMware > WinSrnv2019 »

Nombre

Disk
Machine

7. A continuacién, se indicara el nombre de la maquina virtual y la ubicacién donde se desea guardar en el equipo servidor
y clic en siguiente.

New Virtual Machine Wizard X

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

‘ SrvTeinco

Location:
‘ E:\VMware\WinSrv2022\Machine \ F Browse... |
The default location can be changed at Edit > Preferences.

< Back _' Next > | Cancel
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8. Seleccionar el tipo UEFI y siguiente:

Firmware type

(O BI0S
(®) UEFI
[[] secure Boot

9. Seindicara los nimeros de procesadores y core:

Processor Configuration
Specify the number of processors for this virtual machine.

Processors

Number of processors: [ 1 v ,
Number of cores per processor: | 2 v |
Total processor cores: 2

10. Para este caso se asignara 2GB de memoria RAM y siguiente:

Specify the amount of memory allocated to this virtual machine. The memory size

must be a multiple of 4 MB.

128 GB Memory for this virtual machine: 2048 = MB
€4 GB ;
32GB
16 GB

8GB < B Maximum recommended memory:
4GB 6.1GB

268 @i«

) B Recommended memory:

512 MB 2GB

256 MB

128 MB
64 MB Guest OS recommended minimum:

32 MB 1GB
16 MB

EMB

4MB
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1. Por el momento se elegird modo Bridged para la conexidn de red o tipo de tarjeta y siguiente:

Network Type
What type of network do you want to add?

Network connection
(®) Use bridged networking

Give the guest operating system direct access to an external Ethernet
network, The guest must have its own IP address on the external network.

12. La configuracion de la tarjeta de almacenamiento sera por la que esta seleccionada por defecto y siguiente:

1/O controller types
SCSI Controller:

BusLogic (Mot available for 64-bit guests)
LSI Logic (Not supported by Windows Server 2019)
@ LSILogicSAS  (Recommended)
Paravirtualized SCSI (Not supported by Easy Install Windows Server

13. Como es un recurso Virtual se tomara la opcién por defecto “NVMe” para el tipo de disco y siguiente:

Select a Disk Type
What kind of disk do you want to create?

Virtual disk type

(O IDE
(O scst

(O SATA
(® NvMe (Recommended)
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14. Se creara un nuevo disco duro virtual y siguiente:

Select a Disk
Which disk do you want to use?

Disk

(@) Create a new virtual disk

A virtual disk is composed of one or more files on the host file system, which
will appear as a single hard disk to the guest operating system. Virtual disks
can easily be copied or moved on the same host or between hosts.

15. Para este caso, se asignara 20 GB de almacenamiento y un solo disco con los datos del Windows Server y siguiente:

Specify Disk Capacity
How large do you want this disk to be?

Maximum disk size (GB): 20 &=

Recommended size for Windows Server 2019: 60 GB

[] Allocate all disk space now.

Allocating the full capacity can enhance performance but requires all of the
physical disk space to be available right now. If you do not allocate all the space
now, the virtual disk starts small and grows as you add data to it.

(@ Store virtual disk as a sinale file:
(O split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

16. Luego se indicard la ubicacién del Disco duro en el que se definié anteriormente (Paso 6) y siguiente:

Specify Disk File
Where would you like to store the disk file?

Disk file
One 20 GB disk file will be created using this file name.

E:\WMware\WinSrv2022\Disk\SrvTeinco.vmdk Browse..,
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17. Y se finalizara con el resumen de configuracién de la maquina virtual y clic en “Finalizar”:

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Windows
Server 2022 and then VMware Tools.

The virtual machine will be created with the following settings:

Name: SrvTeinco ~

Location: E:\VMware\WinSrv2022\Machine
Version: Workstation 17.x

Operating System: Windows Server 2022

Hard Disk: 20GB

Memory: 20438 MB

Network Adapter: Bridged (Automatic)

Other Devices: 2 CPU cores, CD/DVD, USB Controller, Printer, Sound... Vv |

Customize Hardware...

Power on this virtual machine after creation

4.2. INSTALACION DE WINDOWS SERVER 2022

1. Instantdneamente se encenderd la mdquina virtual e iniciara la instalacién de Windows Server:

ibrary

My Computer

» SnvTeinco

Shared YMs (Deprecated)
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11. Se evidenciara la instalacion clasica de Windows Server:

1 Home » SruTeinco

ol Configuracicn del sistema operative Microzoft Server
Instalando el sistema operativo Mi
Estado

Fl

- OF
v

Preparando archivos para instalacion (97%)

1.2. Culminara con un reinicio automatico:

ﬂ: Configuracion del sistema operative Microscoft Server

Es necesario reiniciar el sistema operativo de Microsoft Server para

=————
Se reiniciara en 6 segundos

Reiniciar ahora

Después del reinicio, cargara el sistema operativo y se instalaran las VMware tools las cuales permitiran funciones para la
administracién de los sistemas operativos invitados.
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4.3. INSTALACION EQUIPO CLIENTE WINDOWS 10

Para este proceso de equipo de escritorio se creara con los siguientes recursos:

Sistema operativo: Windows 10 Profesional.
Memoria RAM: 2GB.

Disco Duro: 20 GB.

Procesador: 2 Core.

Se creara siguiendo las los puntos que se ejecutaron para “CREACION DE MAQUINA VIRTUAL” pasos 1,2 y 3.

1. Se elegiré la imagen .ISO del sistema operativo Windows 10 Profesional donde esté ubicado el archivo.

(®) Installer disc image file (iso):

[ C:\Users\Otros'\Downloads \Windows 10Pro.ISO v l OWSE...

[ Windows 10 x64 detected.
This operating system will use Easy Install. (What's this?)

2. No se agregara la licencia del producto, se elegira:
e Version de instalacion del Windows: Windows 10 Profesional.

¢ Nombre del Equipo: ClienteWin10.
e Contrasefia: Se asignara una contrasefia para el acceso.

Easy Install Information
This is used to install Windows 10 x64.

Windows product key

Gersion of Windows to install \

Windows 10 Pro ~

Personalize Windows

Full name: ‘ ClienteWin10 ‘

Password: ‘ ssssscsssee ‘ (optional)

A

\Qonﬁrm: | Ty J

[[JLog on automatically (requires a password)
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3. Como se realizé en el paso 6 “CREACION DE MAQUINA VIRTUAL”, se creara una carpeta para el equipo Windows 10 en
la que contendrd el almacén para el disco y los archivos de configuracién de la maquina virtual.

« Datos (E:) » VMware » Win10 »

"
Nombre s

Disk

Machine

Ubicacién de los archivos de configuracion y siguiente:

Virtual machine name:
ClienteWin 10|

Location:
E:\VMware\Win 10\Machine Browse... ]

The default location can be changed at Edit > Preferences.

4. Se repetirén los pasos 8, 9,10, 11,12, 13, 14 y 15 respectivamente de “CREACION DE MAQUINA VIRTUAL”.

5. Luego se indicara la ubicacion del disco duro virtual sobre el recurso correspondiente al equipo Windows 10.

Disk file
One 20 GB disk file will be created using this file name.

E: \VMware \Win 10\Disk\ClienteWin 10.vmdk Browse...
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6. Finalmente se presentara el resumen de configuracién, asegurando las configuraciones indicadas:

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Windows 10
x64 and then VMware Tools,

The virtual machine will be created with the following settings:

| Name: ClienteWin 10 A

Location: E:\WMware\Win 10\Machine
Version: Workstation 17.x

| Operating System: Windows 10 x64

VMware Workstation

Creating Disk...

Cancel

[“1Power on this virtual machine after creation

7. Seiniciara la instalacion de Windows 10 Profesional de manera tradicional:

[+ Clientewin1o

ol Windows Setup

Installing Windows

Status

/ Cop fi
\ Py file

v i dig
Getting files ready for installation (47%)
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Cargando archivos de instalacién de Windows 10

» ClienteWinl0

Inicio de sistema operativo y cargue de dispositivos.

4.4. CONFIGURACION VIRTUAL NETWORK VMWARE

1. Seingresa a la configuracién de red del equipo fisico para configurar la tarjeta virtual de VMware:

4 Ejecutar X

— Escriba el nombre del programa, carpeta, documento o
= recurso de Internet que desea abrir con Windows.

Abrir: ncpa.cpl v

l Aceptar Cancelar Examinar...
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2. Seleccionando para este caso el adaptador “VMnet8” en la opcidén de Propiedades y nuevamente en Propiedades en
protocolo IPV4:

Y Propiedades de VMware Network Adapter VMnet8 X
.: Ethernet 4
- I 3§
Funciones de red  |so compartido T~ Deshabilitado
i~ Fortinet SSL VPN Virtual Ethernet ...
Conectar con:

? VMware Vitual Ethemet Adapter for VMnet8

Esta conexidn usa los siguientes elementos:

.__1£:|_ ?Cliente para redes Microsoft ~
] W yMware Bridge Protocal
¥ B Uso compartido de a

|8 :

i VMware Network Adapter VMnet2
'E Habilitado
G VMware Virtual Ethemet Adapter ...

| LI g Microsoft Network Adapter Muttiplexor Protocol
| ¥ g Conirolador de protocolo LLDP de Microsoft v
| £ >

Se agregan los siguientes datos para el NAT que se desea realizar para conectar el equipo fisico con el ambiente virtual:

Propiedades de Habilitar el protocolo de Internet versién 4 (TCP/IP... X

General

Puede hacer que la configuracion IP se asigne automaticamente sila
red admite esta funcionalidad. De lo contrario, debera consultar con el
administrador de red cudl es la configuracion IP apropiada.

(O Obtener una direccdn IP automéaticamente
(®) Usar la siguiente direccion IP:

Direccién IP: | 192 . 168 . 100 . 100 |
Méscara de subred: | 255 .255.255. 0 |
Puerta de enlace predeterminada: ‘ 192 . 168 . 100 . 1 ]

Culminando con el cierre de ventana de configuracion de la tarjeta de red para aplicar los cambios generados en “VMnet8”.

@
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3. A continuacién desde el VMware en la pestafia “Edit” y Virtual Network Editor se iniciara el asistente de configuracion:

File Edit View VM Tabs Help P ~

i Cut Ctrl+X
Libran b
o Copy Ctrl+C

pu—— Paste Ctrl+V  ht
=)=
Preferences... Ctrl+P
" -

‘htl

al

4. Sobre el editor de Redes Virtuales, seleccionando “VMnet8” se dard clic en Change Settings y solicitard permisos
elevados para permitir control total sobre esta:

@ Virtual Network Editor x
Name Type External Connection Host Connaction DHCP Subnet Address
VYMretl Host-only - Connected Enabled 192.168.118.0

YMnets MNAT MAT Connected Enabled 192, 168.220.0

Add Network. .. Remove Network Rename Netwark...
VMnet Information
Bridged (connect YMs directly to the external network)
Bridged to: Automatic Sethngs...
MNAT (shared host's IP address with YMs) MAT Settings...

Host-only (connect VMs internally in a private network)

Cannect a host virtual adapter to this netwark
Host virtual adapter name: VMware Network Adapter VMnet8
Use local DHCP service to distribute IP address to YMs DHCP Settings...

SubnetIP: | 192 . 168 . 220

A\ Administrator privileges are required to modify the network configuration|
Restors Defaults import... Export... oK Cancel apply Hdp

®
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5. Se configura la Subnet IP y la mdscara de la siguiente manera de “VMnet8”:

Add Metwark... Remove Network Rerame Network. ..

VMnet Information
() Bridged (connect VMs directly to the external network)
Bridged to: | Automatic Automatic Settngs..
(@) NAT (shared host's IP address with YMs)

NAT Settings...
() Host-only (connect VMs internally in a private network)
[-] Connect a host virtual adapter to this network
Host virtual adapter name: VMware Network Adapter VMnets
[ Use local DHCP service to distribute IP address to VMs DHCP Settings..
[s.mup:‘_—mz.aea,m. [ Subnet mask: | 255 .255.255. 0 | ]
Restore Defoults | | Import... | | Ewort.. | oK [ cancel Apply || Heb
6. Seindica la puerta de enlace de la red de esta forma en la Opcién NAT Settings:
NAT Settings X
Network: vmnets
SubnetIP:  192.168.100.0
t mask: 255.255.255.0
GatewayIP: | 192.168 .100. 1 ]
Port Forwarding
HostPort Type  Virtual Machine IP Address Description
Add... Remove Properties

7. En DHCP Settings indicando la IP de inicia y la IP final para su asignacién automatica:

Network: vmnetd
Subnet IP: 192.168.100.0
Subnet mask: 255.255.255.0

Starting IP address: | 192 .168 .100. 5 |

Ending IP address: | 192 . 168 . 100 . 254 I

Broadcast address: 192.168.100.255

Days: . Hours: Minutes: .

Default lease time: ’0 =l [0 = [30 ::.

Max lease time: ‘0 : ‘2 = lo :
oK Cancel Help
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Se aplican los cambios para guardar la configuracién anterior sobre “VMnet8” y se cierra el Editor de Redes Virtuales de
VMware.

8. Se edita la configuracién de la maquina virtual del Servidor Windows 2022 dando clic en “Edit virtual machine settings”

F[] SrvTeinco

) S _

le. Edit virtual machine settings

 Devices

E Memory 2GB

i .“Processors 2

£—\Hard Disk (NVMe) 20 GB

=) CD/DVD (SATA) Auto detect

[ Floppy Auto detect

5 Network Adapter Bridged (Autom...
[<-] USB Controller Present

i Sound Card Auto detect

(—) Printer Present
[__IDisplay Autc detect

+ Description
Type here to enter a descrniption of this virtual

9. Se mostrara la configuracién de la maquina virtual, haciendo clic en “Network Adapter” y seleccionando el tipo de
conexion “Custom”, finalizando en seleccionar a “VMnet18” y OK para guardar y aplicar los cambios.

Virtual Machine Settings X
Hardware Options
Device 5 ary Device status
E=iMemory 2G8 onnecied
| fProcessors 2 [ connect at power on
-\ Hard Disk (NvMe) 068 )
) cojoVD (SATA) Auto detect NEtHA: s i
[ElFioppy Aut detect () Bridged: Connected directly to the physical network
= network Adapter Bridged (Automatic) ] Replicate physical tat
1=~/ USE Controller Present
4 Sound Card Auto detect (T MAT: Used to share the host's IP address
=1 Printer Present () Host-only: A private network shared with the host
[Jpisplay Auto detect (®) Custom: Spedific virtual netwerk
VMnets (NAT) -
segment:

LAN Segments... | | Advanced...

®
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10. El paso 8y 9 se aplicaran igualmente a la maquina virtual “ClienteWin10” para que este dentro del NAT.

4.5. CREAR UN NUEVO DOMINIO

1. Se iniciara el proceso cambiando el nombre del Windows Server, ingresando a Propiedades del sistema y clic en

“Cambiar”.
Propiedades del sistema >
| Mombre de equipo  Hardware Opciones avanzadas  Acceso remoto
}
4 ‘ Windows usa la siquiente informacidn para identificar su equipo
= enlared.
] Descripcion del equipo: |
Por ejemplo: "Servidor de produccién de lIS" o
"Servidor de cuentas'.
MNombre COI‘I’IDIE[D de WIN-T0U Q84?Q KAE
equipo:
Grupo de trabajo: WORKGROUF
S
Para cambiar el nombre de este equipo o cambiar el Cambiar
dominio o grupo de trabajo, haga clic en Cambiar.

2. Se presentara una ventana en la que se definird como nombre “PDCTEINCQO?”, el cual significa las iniciales de Primary
Domain Controller (Controlador de dominio principal) y clic en Aceptar. Inmediatamente solicitara reiniciar el Windows

Server para tomar los cambios correspondientes.

[ Nombre de equipo:

Cambios en el dominio o el nombre del equipo X

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red.

PDCTEINCO

e

Nombre completo de equipo:
PDCTEINCO

Miembro del
() Dominio:

(® Grupo de trabajo:

Mas...

‘WDFIKGRDUF'

Aceptar

Cancelar
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Luego de restablecer el acceso al servidor, se configurara la tarjeta de red con una IP estética de la siguiente maneray clic
en Aceptar:

Propiedades: Protocolo de Internet wersidn 4 (TCP/1Pw4) x

General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debers
consultar con el administrador de red cual es la configuracion IP

apropiada.
: » - &

(®) Usar la siguiente direccién IP: \
Direccién IP: | 192 . 168 . 2 |
Mascara de subred: | 255 . 255 . 255 . ]
Puerta de enlace predeterminada: | 192 . 168 . 100 . 1 ‘

Obtener la direccion del servidor DMNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:
Qervidor DMS preferido: | 192 .168 .100 . 2 u

Servidor DMNS alternativo: |

D Validar configuracidn al saliv O‘pc[ms avanzadas...

Cancelar

3. Abhora, se ingresard al Panel de control y clic en el apartado de “Cuentas de usuarios”:

[EH Todos los elementas de Panel de control - a
€= - EH » Panelde.. » Todos los elementas de Panel de control » w & Buscar en el Panel de control £
Ajustar la configuracién del equipo Werpor:  lconos grandes =
o - = Administrador de o Administrador de
rﬁ- Administracion del color ’@" 4 - o
credenciales dispositivos

s
.l.‘:’l: Centro de redes y recursos

commoartido

Barra de tareas y
navegacion

]

@li_

| Centro de accesibilidad

: Conexion de RemoteApp y [ﬂ; Cisitas de usuario]

l‘rl @'

Centro de sincronizacién o
! Escritorio




MANUAL DE SEGURIDAD Y ACCESO EN WINDOWS SERVER

4. Se dard clic en “Administrar otra cuenta” para visualizar las cuentas locales en Windows Server:

Realizar cambios en la cuenta de usuario

& Cambiar el nombre de cuenta Srvieinco

Cuenta local
Administrador

Protegida por contrasefia

G Cambiar el tipo de cuenta

[

Cambiar configuracion de Control de cuentas de
usuario

trar otra cuenta ]

5. Presentando los usuarios locales, dando clic en la cuenta “Administrador” para validar sus propiedades:

Elige el usuario que quieres cambiar

SrvTeinco
R Cuenta local
Administrador

Protegida por contrasena

Cuenta local
Administrador

R Administrador

6. A continuacién se creara una contrasefia segura para garantizar el acceso controlado sobre el servidor de Windows ya
que este administrara los accesos de la organizacion y el alcance de los usuarios.

Realizar cambios en la cuenta de Administrador

Crear una contrasefia ]

Administrar otra cuenta Administrador
Cuenta local
Administrador

Se indicara la contrasefia segura y se finalizara dando clic en “Crear contrasefia”.

Crear una contrasefia para la cuenta de Administrador

Cuenta local
Administrador

R Administrador

Estd creando una contrasefa para Administrador.

Si hace esto, Administrador perdera todos los archivos EFS cifrados, certificados per lesy c fi
almacenadas para los sitios web o los recursos de red.

Si la contrasena contiene mayusculas, debe escribirlas de la misma forma.

| Escriba un indicio de contrasefa |

El indicic de contrasena sera visible para todos los usuarios que utilicen este equipo.

Cancelar

@
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7. Ahora, se ingresara al Panel de “Administrador del Servidor”, haciendo clic en “Agregar roles y caracteristicas”

Fa Adeninistrador del servidor

<+ Panel

ADMINISTRADOR DEL SERVIDOR

@ servigor local
liE Todos los servidores

o Configurar este servidor local

Bg Servicios de archives y... B

Agregar roles v ca

=

INICID RAPIDO [

Agregar olros servidores para administrar

ar un grupo ¢ serwvido

8. Se dard clic en siguiente después de a ver leido las recomendaciones que hace Windows Server:

Antes de comenzar e

Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra elegir qué roles, servicios
de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacion, como
compartir documentos u hospedar un sitic web,

Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, comprusbe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, como las direcciones IP estaticas, estén configuradas
*® Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualguiera de los requisitos previos anteniores, cierre el

, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar,

[] Omitir esta pagina de manera predeterminada

Les i '_"_]

9. Se elegird la siguiente opcién de instalacién y clic en Siguiente:

SERVIDOR DE DESTING

Seleccionar tipo de instalacion PocTENCO

Seleccione el tipo de instalacidn. Puede instalar roles y caracteristicas en un equipa fisico, en una
maquina virtual o en un disco duro virtual (VHD) sin conexidn,

® Instalacion basada en caracteristicas o en roles
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

Seleccion de servidor
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10. En seleccién del servidor, se indicara del grupo de servidores, se confirmara que el servidor actual este seleccionado y
siguiente para avanzar:

SERVIDOR DE DESTING

Seleccionar servidor de destino POCTEINGD

Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas,

I ®) Seleccionar un servidor del grupo de senvidores ]

' Seleccionar un disco duro virtual

Grupo de servidores

Caractarstica:

Filtro:

Nombre Direccién [P Sistema operativo

PDCTEINCO 92 Microsoft Windows Standard

1 equipa(s) encontrade(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una version mas reciente de
Windows Server, y que se agregaron mediante el ¢ do Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexion ni los servidores recién agregados para los que la
recopilacion de datos aln estd incompleta,

< Anterior

11. Seleccionando el rol llamado “Servicios de dominio de Active Directory”.

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles Descripcion

~ | Servicios de dominio de Active

Acceso remoto | _
Active Directory Lightweight Directory Services P[’rEdDF«" ‘;‘ \D D5) almacena :
informacién acerca de los objetos de

Active Din:ctary Rights Managemcn: Services -
Atestacidn de mantenimiento del dispositivo la red y pone esta informacion a
disposicion de los usuarios y

Hyper-V
administradores de red. AD DS usa

Servicio de proteccion de host & oy
Servicios de acceso y directivas de redes contioladares de dominlo para
proporcionar a los usuarios de red

Servicios de archivos y almacenamiento (1 de 12 i &
PN dibontectiadalimaCisast acceso a los recursos permitidos en

toda la red mediante un proceso de
inicio de sesion Unico.

Servicios de federacion de Active Directory
Servicios de impresidn y documentos
Servidor de fax

Servidor DHCP

Servidor DNS

Servidor web (115}

Volume Activation Services

Windows Deployment Services

J1000000000pE0000000
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12. Aparecera una nueva ventana emergente en el que enlistara todas las caracteristicas que requiere el servicio de dominio
de Active Directory, presionando el botén llamado “Agregar caracteristicas”™:

=, Asistente para agreqar roles y caracteristicas X

¢Desea agregar las caracteristicas requeridas para
Servicios de dominio de Active Directory?

No se puede instalar Servicios de dominio de Active Directery si no
se instalan también los servicios de rol o las caracteristicas
siguientes.

[Herramientas] Administracion de directivas de grupo
4 Herramientas de administracion remota del servidor
4 Herramientas de administracion de roles
4 Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
4 Herramientas de AD DS
[Herramientas] Centro de administracién de Active
[Herramientas] Complementos y herramientas de Ii

< >

Incluir herramientas de le)

Agregar caracteristicas Cancelar

13. También se agregara el rol “Servidor DNS”

Seleccione uno o varios roles para instalarios en el servidor seleccionado.

Roles Descripcion

] Acceso remoto El servidor del Sistema de nombres

[] Active Directory Lightweight Directory Services de dor‘r?i_nio (DNS) proporciona
[] Active Directory Rights Management Services resolucion de nombres para las

[[] Atestacién de mantenimiento del dispositivo redes TCP/IP. El servidor DNS es mds
[ Hyper-V facil de administrar cuando esta

instalado en el mismo servidor que

[] Servicio de proteccién de host 24 0 C
los Servicios de dominio de Active

[[] servicios de acceso y directivas de redes

i [m] Servicios de archivos y almacenamiento (1 de 12 ir Directory. Si selecciona el rol
[] Servicios de certificados de Active Directory Sgr\rlcms de doml_mo de Active
Servicios de dominio de Active Directory Directory, puede instalar y

[] servicios de Escritoric remoto configurar el servidor DNS y

[] Servicios de federacion de Active Directory 5§WIEIOS de dominio de f\ctwe
[] Servicios de impresion y documentos Directory para que trabajen en
[] Servidor de fax conjunto.

1 Comid- MLICD

emdor DN"
|| Servidor web (lIS)

[[] Volume Activation Services

[71 Windows Deployment Services
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Aparecerd nuevamente una ventana emergente con todas las caracteristicas que requiere este rol, se hard igual que el paso

anterior (paso 8).

14. Una vez, se esté de vuelta en la ventana de roles de servidor, se dard clic en Siguiente:

Roles

|| Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[] Atestacién de mantenimiento del dispositivo
[] Hyper-v
[[] Servicio de proteccién de host
[[] Servicios de acceso y directivas de redes
| [m] Servicios de archivos y almacenamiento (1 de 12 it
[] Servicios de certificados de Active Directory
V] Servicios de dominio de Active Directory
["] Servicios de Escritorio remoto
[[] Servicios de federacian de Active Directory
[7] Servicios de impresién y documentos
[] Servidor de fax
[] Servidor DHCP
[ Servidor web (1IS)
[[] Volume Activation Services
[[] Windows Deployment Services
[[] Windows Server Update Services

Descripcion

El servidor del Sistema de nombres
de dominio (DNS) proporciona
resolucion de nombres para las
redes TCP/IP. El servidor DNS es mas
facil de administrar cuando esta
instalado en el mismo servidor que
los Servicios de dominio de Active
Directory. Si selecciona el rol
Servicios de dominio de Active
Directory, puede instalar y
configurar el servidor DNS y
Servicios de dominio de Active
Directory para que trabajen en
conjunto.

Instalar

15. Como ya se han agregado las caracteristicas necesarias para el correcto funcionamiento de los roles que se pretenden
instalar, se volverd a presionar el botdn siguiente para continuar con la instalacién:

Antes de comenzar

e Instalacidn Caracteristicas

Seleccione una o vanas caracteristicas para instalarlas en el servidor selecaionado.

Descripcion

Seleccion de

Roles da sary

AD

Servidor DN3

Confirmacion

7 instalados]

MET Framework 4.8 Features (2 de
] Administracion de almacenamiento basada en est:
4] Administracidn de directivas de grupo

«f| Antivirus de Microsoft Defender (Instalado)

~| Archivador de datos del sistema (instalado)

] Asistencia remota

] BranchCache

[] Calidad de servicio de E/S

] Car isti de NET Fr k3.5

L] Cifrada de unidad Bitlocker

] Cliente de impresion en Internet

[] Cliente para NFS

[] Ciiente Teinet

] Cliente TFTP

"] Claster de conmutacion por error

] Compatibilidad con el protocolo para compartir a1
| Compatibilidad con WaW64 {Instalada)

[[] Compatibilidad de Hyper-V con Host Guardian

| Compresién diferencial remota

-NET Framework 4.8 provides a

o h ive and © i
programming model for guickly and
easily building and running
applications that are built for various:
platforms including desktop PCs,
Servers, smart phones and the public
and private cloud.

< Anterior |" Siquiente > |I Instalar

Cancelar

©®
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16. Es estas dos secciones “AD DS” y “Servidor DNS”, se dara clic en Siguiente para continuar:

AD DS

Servidor DNS

< Anterior

i Siquiente > | Instalar Cancelar

17. En la seccién “Confirmacién”, se presentard un breve resumen de los caracteristicas y roles a instalar, adicional se
seleccionara el check list de “Reiniciar automéaticamente de ser necesario” y una ventana emergente para confirmar. Se
finalizara dando clic en “Instalar”

Confirmar selecciones de instalacion

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionada, haga clic
en Instalar.

En esta pagina se pueden mostrar caracteristicas opcionales {como herramientas de administracion)
porque se seleccionaran autométicamente. 5i no desea instalar estas caracteristicas opciones, haga clic
en Anterior para desactivar las casiilas.

Administracion de directivas de grupe
Hemramientas de administracion remota del servidor
Herrami de admini ién de roles
Hermamientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracién de Active Directory

C tos y h ientas de linea de co dos de AD DS

ompl

Hemramientas del servidor DNS

Exportar opciones de configuracién
Especifique una ruta de acceso de onigen alternativa

[ p—
< Antenor | | Siguiente > I| Instalar |I| Cancelar

18. Hay que esperar pacientemente para que la instalaciéon culmine (tiempo estimado de 3 a 5 minutos):

SERVIDOR DE DESTING

Progreso de la instalacion socTENCE

Ver progreso de la instalacion

o Instalacién de caracterictica
——

La instalacién comenzd en POCTEINCO

Administracion de directivas de grupo
H i de admini ion remota del servidor
Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Modulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracidn de Active Directory
Compl y h i de linea de comandos de AD DS

Herramientas del servidor DNS

Sarviring da daminin de Aetive Directon

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracién

Arterior Siguiente > Cerrar Cancelar
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19. Una vez concluida la instalacién de los roles de “Servicios de Active Directory ” y “Servidor de DNS”, se debera dar clic
en “Promover este servidor a controlador de dominio™:

Progreso de la instalacién O serenco

PDCTEINCD
Ver progreso de la instalacién

o Instalacién de caracteristica

Requiere configuracion. Instalacion comecta en PDCTEINCO.

Servicios de dominio de Active Directory

Se requieren pasos adicionales para que esta maquina sea un controlador de dominio.
{Fraanme: este servidor a controlador de dominio I

Administracion de directivas de grupo

Herrami de admini ion remota del servidor
Herramis de admini ion de roles
Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory

Este asistente se puede cerrar sin interrumpir |a ejecucidn de |as tareas. Para ver el progreso de

Ia tarea o volver a abrir esta pagina, haga clic en Nofificaciones en la bama de comandos y en
Detalles de la tarea.

Exportar opciones de configuracian

< Anterior | | Siguiente > Cerrar Cancelar

20. Aparecera el asistente, seleccionando “Agregar un nuevo bosque”, adicional se indicara el nuevo dominio de Active
Directory, hecho esto clic en Siguiente:

. e . e SERVIDOR DE DESTINO
Configuracion de implementacion PDCTEINCO

Seleccionar la operacion de implementacién

) Agregar un controlador de dominic 2 un dominio existente
_| Agregar un nuevo dominio a un bosque existente
® Agregar un nuevo bosque

Especificar la informacion de dominio para esta operacion

Revisar opciones

Comprobacion ge requisi

[h.‘ombre de dominio raiz: ;TEINCO.EDU.CO | ]

Mas informacién sobre configuraciones de implementacién

< Anterior [ nstalar Cg[lEdar

&
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21. En opciones del controlador, se configurara como se muestra a continuacion, se definird una nueva contrasefia segura
para el modo restauracién de servicios y clic en siguiente para continuar:

. o SERVIDOR DE DESTINO
Opciones del controlador de dominio PDCTEINCO
Seleccionar nivel funcional del nuevo bosque y dominio rafz w
Nivel funcional del bosque: L Winfi;_rw: §cf_vcf 2[_)16 ?
Mivel funcional del dominio: Windows Server 2016 e

Especificar capacidades del controladar de dominio

| Servidor de Sistema de nombres de dominio (DNS)
| Catdloga global (GC)

Controlador de dominia de sale lectura (RODC) /
Escribir contrasefia de modo de restauracidn de servicios de directorio (DSRM)
-
Contrasena: ssssssmsssen
Confirmar contrasena: |uuoouo|u| |_J

Mas informacidn sobre opciones del controlador de dominio

< Anterior [ Siquiente > | Instala [ Cancelar

22. Se saltara por el momento las “Opciones de DNS” dando clic en Siguiente para continuar:

: H R DE DEST
Opciones de DNS o ocTENco

[ A Mo se puede crear una delegacion para este servidor DNS porgue la zona principal autoritativa no se encu... Mostrar més b ]

Configuracion de implem... = : 7
= Especificar opciones de delegacion DNS
Opciones del controlador

Crear delegacion DNS

Comprobacion de requisi

Mas informacidn sobre delegaciones DNS

e

©
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23. De forma automaética se asignara el nombre del NetBios relacionado con el nombre de dominio raiz que se ha introducido
en los pasos anteriores y clic en Siguiente para avanzar:

5 s iz SERVIDOR DE DESTINO
Opciones adicionales PDCTEINCO

Configuracion de implem..

Verifique el nombre NetBIOS asignado al dominio y cambielo si es necesario

MNombre de dominio NetBIOS: TEINCO

Comprobacion de requisi.

Mas informacidn sobre opciones adicionales

[ -c.Anr,e;or ! Siguiente > ' nstala ] C_anceTar ]

24. Seguidamente se dejaran por default las ubicaciones de la base de datos de AD DS, Archivos de registro y la carpeta
SYSVOL:

SERVIDOR DE DESTING
Rutas de acceso PDCTEINCO

Configuracién de implem..

Especificar la ubicacion de la base de datos de AD DS, archivos de registro y 5YSVOL

Carpeta de la base de datos: C:AWindows\NTDS B
{Carpeta de archivos de registro: C:\Windows\NTDS B
Carpets SYSVOL: CAWindows\SYSVOL (]

Mas informacion sobre rutas de acceso de Active Directory

< Antericr ||| Siguiente > [' nstatar Cancelar |

©
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25. Después se presentara un resumen para validar que las selecciones realizadas durante el asistente sean correctas y
comenzara el despliegue dando clic en Siguiente.

. . SERVIDOR DE DESTINO
Revisar opciones PDCTEINCO

Configuracion de implem. Revisar las selecciones:
Configura este servidor como el primer controlador de dominio de Active Directory en un
nuevo bosgue,

Cpciones del controlador.

El nombre del nuevo dominio es “TEINCO.EDU.CO". Este es también el nombre del nuevo
bosque.

El nombre NetBIOS del dominio es TEINCO.

Comprobacion de requis Nivel funcional del bosque: Windows Server 2016
Nivel funcianal del dominio: Windows Server 2016
Opoones adicionales;
Catalogo global: Si

Servidor DNS: Si

Esta configuracién se puede exportar a un script de Windows PowerShell para

automatizar instalaciones adicionales \Ver script

Més informacién sobre opciones de mstalacién

< Anterior | Siguiente > I nstalar Cancelar

26. El asistente comprobara los requisitos previos y si todo es correcto se habilitara el botdn “Instalar”:

.z - s . SERVIDOR DE DESTINO
Comprobacion de requisitos previos PDCTEINCO
i @ Todas las comprobaciones de requi previos se reali 1 correctamente. Haga clic en 'Instalar’ para co... Mostrarmas = X |I

Configuracion de implzm.. : > _ :
Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory
pciones del controlador en el equipo

Volver a comprobar requisites previos

@ Ver resultados
articulo 942564 de Knowledge Base (http://go.microsaft.com/fwlink/ZLinkld=104751),

1. No se puede crear una delegacidn para este servidor DNS porgue la zona principal
autoritativa no se encuentra o no ejecuta el servidor DNS de Windows. Si estd
realizando una integracion en una infraestructura DNS existente, debe crear
manualmente una delegacidn a este servidor DNS en la zona principal para garantizar
una resolucién de nombres confiable desde fuera del dominic "TEINCO.EDU.CC". De fo
contrario, no es preciso realizar ninguna accion,

o Comprobacion de requisitos previos completada

Q Todas las comprobaciones de reguisitos previos se realizaron correctamente. Haga clic
en 'Instalar’ para comenzar la instalacién.

1. Si hace clic en Instalar, el servidor se reiniciara automaticamante cuando finalice [2 operacidn
de promocion.

Maés informacién sobre requisitos previos
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27. Lainstalacion tardara unos cuantos minutos para que ultime la instalacion y el servidor se reiniciara automaticamente:

SERVIDOR DE DESTINO

Instalacion PDCTEINCO
Progreso
Creando la particion de directorio: CN=Configuration, DC=TEINCC,DC=EDU,DC=CO; 106 objetos
restantes.

A | Ver resultados detallados de la operacion

@&, Los controladores de dominio de Windows Server 2022 tienen un valor predeterminado
para la configuracidn de segundad denominada “Permitir algoritmos de criptografia
compatibles con Windows NT 4.0° que evita el uso de algoritmos de criptografia débiles al
establecer sesiones de canal de seguridad

Para obtener mas informacion acerca de esta opcidn de configuracion, consulte el articulo
942564 de Knowledge Base (http://go.microsoft.com/fwlink/ZLinkld=104751).

. No se puede crear una delegacidn para este servidor DNS porgque la zona principal
autoritativa no se encuentra o no ejecuta el servidor DNS de Windows. 5i estd realizando
una integracion en una infraestructura DNS existente, debe crear manualmente una
delegacion a este servidor DNS en la zona principal para garantizar una resolucién de
nombres confiable desde fuera del dominio "TEINCO.EDU.CO". De lo contraric, no es
preciso realizar ninguna accion,

Mas informacién sobre opciones de instalacion

< Anterior Siguiente > nstalar Cancelar

Estas a punto de cerrar la sesion

-
-
-
-

Aplicando la configuracién del equipo
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28. Cuando se restablezca el sistema operativo, ya estara disponible para iniciar con la cuenta del dominio:

» SrvTeinco

TEINCO\SrvTeinco

e TEINCO\SrvTeinco

4.6. CONFIGURACION DNS

1. Aliniciar sesidn en el servidor, se confirmara los servicios instalados:

T Administrador del ssrador

Administrador del servidor * Panel @ | E s o

GRUPOS DE SERVIDORES Y ROLES

Servidor local

Todos los servidores .*i“" AD DS q 8 ons 1 -‘i Servicios de arc.hr.-as ¥ 4
de almacenamiento
AD 05
2 NS @ Estado @ Estado @ Estado
B Servicios de archivosy.. Eventos Eventos Eventos

Senicios Senicios Servicios

Rendimiento Rendimiento Rendimianto

Resultados de BPA Resultados de BPA Resultados de BFA

2. Ahora, se tendrd que dar clic en la Pestafia Herramientas e ingresar a “DNS” para iniciar la consola de la Administracién
de DNS:

Administrador del servidor * Panel | I adwisv [Heminns | Ve Apds

Administr;

directivas de grupo

8 - - . Administr de equipas
GRUPOS DE SERVIDORES Y ROLES i "
R T e e S e e e A AGES Centro de administracion de Active Directory

Configuracion del sistema

son s =t f Copi " =
servidores i§ ApDs 1 I:?:I DNS 1 opias de seguridad de Windows Server
Desfragmentar y optimizar unadades

Estado @ Estado Diagndstico de memoria de Windows
Eventos Eventos Directiva de seguridad local

le archivos y. ¥ L cventos [
MWacks bl Daminios y confianzas de Active Cirectary
Rendimiento Rendimiento Editor ADS

©
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3. Clic sobre el nombre del servidor para que se despliegue las caracteristicas del controlador de dominio:

2. Administrador de DNS

Archiva Accidn Ver Ayuda
o= | 2FXE = HME 8 8

2 Q_NS Mombre
v @ PDCTEINCO ] ) jZonas de bisqueda directa
> e busqueda directa

M £0R3s jZonas de basqueda inversa
quntos de confianza

j Reenviadores condicionales
lﬂSugerencias de raiz
IﬂReenviadnres

| Zonas de basqueda inversa
| Puntos de confianza
| Reenwviadores condicionales

4. Se configurara la zona de busqueda inversa, dando clic derecho y seleccionar “Zona nueva”:

f?ﬂ DNS Nombre

v @ PDCTEINCO jZonas de bdsqueda directa

2 e bt:squeda ,dlmta jZonas de bisqueda inversa
Zonas de basqueda inversa -__

ntos de confianza
| Puntos Zona nueva.., ; 7
. enwviadores condicionales
| Reenwvia _ )
Actualizar gerencias de raiz
enwviadores
Byuda

5. Se iniciara el Asistente de la nueva zona ya que esta configuraciéon es muy importante para la identificacién de nombres
en el DNS, clic en Siguiente:

Asistente para nuewva zona X

Asistente para nueva zona

Este asistente le ayuda a crear una zona nueva para su
servidor DNS.

Una zona traduce nombres DMS en datos relacionados, tales
como direcciones IP o servicios de red.

Haga clic en Siguiente para continuar.

< Atras Siguiente > Cancelar

@
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6. Se configura de acuerdo a la siguiente imagen y Siguiente para continuar:

Asistente para nueva Zona X

Tipo de zona
El servidor DNS es compatible con varios tipos de zonas v almacenamientos,

Seleccione el tipo de zona que quiere crear:

(®) Zona principal
Crea una copia de una zona que puede actualizarse directamente en este servidor.

() Zona secundaria

Crea una copia de una zona que ya exiske en otro servidor, Esta opcidn ayuda a
equilibrar el proceso de carga de los servidores principales y proporciona tolerancia a
eIrores.

(C) Zona de rutas internas
Crea una copia de zona que contiene solo servidor de nombres (NS), inicio de

autoridad (SOA) v quiza reqistros de adherencia de host (A}, Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

Almacenar la zona en Active Directory {solo disponible si el servidor DNS es un
controlador de dominio grabable)

< Atras Cancelar

7. Seleccionar la opcién de dominio para la zona y Siguiente:

Asistente para nueva zona X

Ambito de replicacién de zona de Active Directory
Puede seleccionar como desea que se repliquen los datos DNS por la red.

Seleccione como quiere que se repliguen los datos de zona:

(O Para tados los servidores DNS que se ejecutan en controladores de dominio en este
bosque: TEINCO.EDU.CO

(@) Para todos los servidores DNS que se ejecutan en controladores de daminio en este
dominio: TEINCO.EDU.CO

8. Se escoge el tipo de protocolo de comunicacién “IPv4” y Siguiente:

Nombre de la zona de bisqueda inversa
Una zona de bisqueda inversa traduce direcciones IP en nombres DNS.

¥

Elija si desea crear una zona de bisqueda inversa para direcciones IPv4 o direcciones
IPvE,

(®) Zona de busqueda inversa para IPv4

(C) Zona de bisqueda inversa para IPv6
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9. Se agrega la direccién del segmento del servidor para crear la zona de busqueda inversa y Siguiente:

Asistente para nueva zona X

Nombre de la zona de bisqueda inversa
IUna zona de busqueda inversa traduce direcciones IP en nombres DNS.,

Para identificar la zona de busqueda inversa, escriba el Id, de red o el nombre de zona.
(@ 1d. de red:

|‘IE|2 168 100 .

El Id de red es la parte de la direccién IP que pertenece a esta zona, Escriba el Id, de
red en su orden normal (no en el inverso).

Si usa un cero en el Id de red, aparecer3 en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, v el Id de red 10.0 crearia la zona
0.10,in-addr.arpa.

() Mombre de la zona de bisqueda inversa:

100.168,192.in-addr. arpa

< Abrds Il Siguiente > Cancelar

10. Se elige el tipo de Actualizaciones Dindmicas Seguras y Siguiente:

Actualizacion dinamica
Puede especificar si esta zona DNS aceptard actualizaciones seguras, no sequras
0 no dindmicas.

B

Las actualizaciones dindmicas permiten que los equipos cliente DNS se registren v actualicen
dindmicamente sus registros de recursos con un servidor DNS cuando se produzcan cambios,

Seleccione el tipo de actualizaciones dindmicas que desea permitir:

(®) Permitir solo actualizaciones dindmicas sequras (recomendado para Active Directory)

Esta opcidn solo esta disponible para las zonas que estan integradas en Active
Directory,

- ©
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11. Posteriormente se presentara un resumen de configuracién y se culminara dando clic en Finalizar:

Asistente para nueva zona X

Finalizacion del Asistente para
nueva zona

Se ha completado correctamente el Asistente para nueva
zona. Ha especificado la siguiente configuracidn:

Nombre: 100.168.192.in-addr.arpa A

Tipo: Zona primaria integrada de Active
Directory

Tipo de busqueda: Invertir
v

Mota: ahora debe agreqgar registros a la zona o asegurarse
de que los registros se actualizan dindmicamente. A
continuacién, compruebe la resolucién de nombres con
nslookup,

Para cetrar este asistente v crear la zona nueva, haga clic
en Finalizar.

< Atras Cancelar

12. De esta manera se crea la zona busqueda inversa para facilitar la Administracion de nombres en el controlador de
Dominio:

2 Administrador de DNS — a X
Archive  Accidn  Ver  Apuda

o 2@ ez Hm § 8

£ DNs . Mombre Tipo Datos Marca de tiempo

b4 j PDCTEINCO :[rl(igual que la carpeta principal) Inicio de autoridad (SO&)  [1], pdeteincoteinco.edu.,  static

Zonas de blsqueda directa = e : ] %
—|(igual que la carpeta principal) Senvidor de nombres (N deteinco.teinco.edu.co. static
~ | Zonas de blsqueda inversa 'E—l(g q peap P Sl

- 100.168.182.in-addr.arpa
~ Puntos de confianza
| Reerniadares condicionales

®
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