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Windows Server ofrece diversas herramientas y opciones de seguridad para garantizar la protección de los datos 
y recursos de una red empresarial. La combinación de estas herramientas y la correcta gestión por parte de los 
administradores puede ayudar a prevenir amenazas de seguridad y mantener la red protegida.

RESUMEN

PALABRAS CLAVE: Windows, Virtualización, Acceso, Seguridad, GPO, Herencia, Server, Servidor, Servicio.
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La seguridad y el acceso en un entorno empresarial son cruciales para proteger los recursos de la organización evitan que los 
datos sean comprometidos o perdidos (Maíllo, J. 2017). En la actualidad, Windows Server es uno de los sistemas operativos 
más utilizados en las empresas, y ofrece una serie de herramientas y características para garantizar la seguridad y el acceso 
en la red.

En este documento, se explorará cómo Windows Server maneja la seguridad y el acceso en una red empresarial, y se 
analizarán las herramientas y técnicas que pueden ser utilizadas por los administradores de red para garantizar la protección 
de los recursos de la organización. Es necesario establecer los permisos de acceso adecuados para los usuarios y grupos de 
usuarios. Los permisos deben ser los mínimos necesarios para realizar una tarea determinada.

Este sistema operativo de clase empresarial proporciona una amplia gama de funciones y características para satisfacer las 
necesidades de las organizaciones modernas. Está diseñado para proporcionar servicios de red, administración de recursos 
compartidos y aplicaciones, gestión de usuarios, permisos, accesos y otras funciones de servidor. Windows Server garantiza 
que los usuarios que acceden a los recursos y servicios del servidor son auténticos y tienen los permisos necesarios para 
acceder a ellos. Para ello, se pueden utilizar técnicas de autenticación y autorización, como el uso de contraseñas seguras y 
la gestión de grupos y roles; lo que facilita la administración de recursos en una empresa.

En este contexto, se implementara un ambiente corporativo en VMware  en el que se virtualizara un servidor Windows Server 
y se activaran servicios de autenticación, dominio, acceso a recursos compartidos y restricciones de perfiles; la seguridad 
es un pilar fundamental en Microsoft por lo que en escenarios reales se traduce en un mejor rendimiento y una mejor 
experiencia para los usuarios finales. En este sentido, este Instructivo exploraremos los beneficios y las mejores prácticas 
para implementar un ambiente corporativo.

Establecer una guía que puede conceder al futuro profesional en Ingeniería de Sistemas de los conocimientos necesarios para 
diseñar, implementar, configurar y evaluar la ejecución de Seguridad de un ambiente corporativo (infraestructura tecnológica 
empresarial), el cual se utilizara un ambiente virtual que simule sobre Servidores Windows y equipos cliente (pc de escritorio), 
intentando imitar las condiciones reales de una empresa al incorporarse en el mercado laboral.

1.	 INTRODUCCIÓN

2.	 OBJETIVO

3.	 MARCO TEÓRICO

Windows Server es un sistema operativo creado por la compañía Microsoft en el año 2000 (Bénichou, J. 2012). implementando 
una plataforma para compilar una serie de funciones que puede realizar como la creación de cuentas de usuarios, asignar 
recursos y privilegios, actuar como servidor web, FTP, servidor de impresión, DNS o resolución de nombres de dominio, 
servidor DHCP, entre otros servicios.

Windows server en sus características proporciona seguridad integrada en su sistema operativo frente a vulnerabilidades y 
ataques malintencionados permitiendo bloqueos para mejorar la integridad del sistema de información (Microsoft, 2023). En 
el transcurso del desarrollo de Windows Server se han desarrollado versiones del sistema adaptándose a las necesidades del 
mundo actual, optimizando servicios, permitiendo automatizaciones, escalabilidad, protección de los datos y centralización o 
administración de los recursos.

3.1.  ANTECEDENTES
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La implementación de un entorno comparativo en Windows Server tiene varias características importantes, entre ellas:

•	 El control de acceso: Se utiliza para garantizar la seguridad y privacidad de la información, se incluyen medidas de 
autenticación, autorización y verificación de identidad, determinando si un usuario tiene permiso para acceder a un 
recurso o sistema.

•	 Roles: Tenemos un conjunto de responsabilidades y permisos. Cada rol es según las necesidades de la organización, 
donde se limita el acceso dependiendo los privilegios a los que se le hallan asignado, donde se categoriza los usuarios 
como el administrador, el usuario estándar, el operador de copias de seguridad, el operador de impresión, el operador 
de red o el Auditor.

•	 GPO: Las directivas de seguridad son unas herramientas que permite garantizar la seguridad y el acceso en una red 
empresarial, establecen reglas y restricciones para usuarios y equipos en la red y pueden configurarse mediante la 
herramienta de directivas de Grupo.

Seguridad de Windows Server con protección de contra amenazas de (ATP) Tener una gran cantidad de servidores (Hoidalen, 
H. K., 1999). estaciones de trabajo, sitios web o de Directorio Activo constituye para ser protegidos frente a amenazas, 
centraliza las tareas de interpretar la heurística de los datos para definir su respuesta a amenazas. Este sistema centralizado 
de inteligencia frente a malware se controla, supervisa y gestiona mediante el uso de un portal basado en tecnología web.

En seguridad de Windows server los REFS que le permite beneficiarse de la duplicación de datos y el sistema de archivos 
resistente Funciona fácilmente eliminando bloques de datos duplicados y solo se almacenan datos únicos Lynn, S.,2012). 
ReFS en  Windows Server 2012 utiliza controles de metadatos para detectar de forma fiable daños en los datos. tiene un 
escáner de integridad de datos llamado purificador. Este purificador escanea el volumen y es capaz de encontrar daños 
latentes y activar proactivamente una reparación de estos datos dañados. Tiene una capacidad para la autocuración.

Como directorio activo o Active Directory Domain Services, provee los métodos para almacenar datos de directorio y poner 
dichos datos a disposición de los usuarios y administradores de la red (Microsoft, 2023). Disponiendo a que los usuarios 
almacenen información como los son cuentas de usuario, nombres, contraseñas etc. El directorio activo labora con una 
distribución Escalonada para disponer de dichos datos formada por:

Objetos y objetos contenedor: Que son los usuarios o servicios del sistema.

Unidad organizativa: Son contenedores de objetos en los que podemos colocar usuario, contraseñas, grupos u otras unidades 
organizativas.

Dominio: Constituye un límite de seguridad.

Árbol: Conjunto de dominios

Bosque: Conjunto de arboles

Windows Server su almacenamiento conectado a la red (NAS): se utilizan comúnmente en empresas y hogares para compartir 
archivos, respaldar datos y almacenar contenido multimedia (Paniagua, J. R., 2019). Los dispositivos, son fáciles de configurar 
y administrar, y se pueden acceder a través de la red utilizando protocolos de archivo comunes como SMB, NFS y FTP.

Windows Server su almacenamiento de área de almacenamiento (SAN): Windows Server puede conectarse para obtener un 
almacenamiento compartido de alto rendimiento (Moztezuma, S. E. V.,2015). se conecta a través de una red de fibra óptica 
dedicada y se utiliza para almacenar datos de nivel empresarial que requieren un rendimiento de almacenamiento de alta 
velocidad y una disponibilidad de datos continua.

La Configuración de los servidores DNS se encuentra protegidos por los ficheros /etc/resolv.conf. (Palacio, A. 2020). el fichero 
permite la seguridad hacia nuestro directorio activo en la autenticación realizada hacia el dominio. cuando los usuarios 
ingresan desde sus computadoras conectadas en la organización se logra tener registro de los logs si se presenta alguna 
vulnerabilidad interna o externa hacia la organización.

Instala el servicio de DHCP en el servidor. Puedes hacer esto a través del Administrador del servidor en la sección “Agregar 
roles y características” o utilizando PowerShell, selecciona el servidor donde deseas configurar el servicio DHCP instrucciones 
para establecer el rango de direcciones IP que deseas asignar, la duración del tiempo de concesión, y la información adicional 
de red que se proporcionará a los dispositivos. Verifica que tu servidor esté entregando direcciones IP a los dispositivos en 
tu red por medio de mac.

Teniendo en cuenta que el servicio de directorio incluido en Windows Server incorpora una funcionalidades y características 

3.2.  CARACTERÍSTICAS
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de mayor volumen para poder funcionar en redes de tamaña muy variado, utiliza protocolos con LDAP, DHCP, DNS (Alegre, 
M., 2021). los protocolo utilizados sirve para que una red de comunicaciones nos permita organizar y centralizar la información 
de los usuarios, accediendo a una mejor gestión de los recursos y un mayor control de acceso sobre los usuarios, la 
administración en seguridad se centra en los equipos, grupos, dominios, recursos compartidos y políticas de seguridad.

Una GPO es básicamente una política que podremos crear y editar, se permite establecer la configuración en los diversos 
objetos a administrar como usuarios y equipos (ALCON LLUSCO,2022). Una de las ventajas de las GPO es que pueden 
ser implementadas en cualquier tipo de escenario y podremos usarlas para todo el dominio en general o solo para una 
unidad organizativa, OU, en especial. La implementación de una GPO ha sido diseñada para que sea implementada en redes 
basadas en los Servicios de dominio de Active Directory (AD DS) de Windows Server.

4.	 DESARROLLO DE CONTENIDO

4.1.  CREACIÓN DE MÁQUINA VIRTUAL

Se crea la máquina virtual desde el Virtualizador de su preferencia, para este manual se utilizara VMware Workstation PRO 17:

1.	 Se dará clic en Crear nueva máquina virtual:

2.	 Se elegirá Opción avanzada:
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3.	 Por defecto la compatibilidad de Hardware “Next”:

4.	 Se indicara la imagen. ISO del Windows Server en el directorio donde este alojada:
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5.	 Para este laboratorio no se agregara la licencia del producto, se elegirá:

•	 Versión de instalación del Windows: Windows Server 2022 Standard

•	 Nombre del Servidor: SrvTeinco
	
•	 Contraseña: Se asignara una contraseña para el acceso.

Seguido de esto nos confirmara continuar sin agregar la clave, se dará clic en “Yes”
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6.	 Se recomienda crear una carpeta como la siguiente donde “WinSrv2019” será el nombre de la máquina virtual y contendrá 
otras dos carpetas en la que “Disk” alojara el disco duro virtual y “Machine” los archivos de configuración de la máquina 
virtual.

7.	 A continuación, se indicara el nombre de la máquina virtual y la ubicación donde se desea guardar en el equipo servidor 
y clic en siguiente.
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8.	 Seleccionar el tipo UEFI y siguiente:

9.	 Se indicara los números de procesadores y core:

10.	 Para este caso se asignara 2GB de memoria RAM y siguiente:
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11.	 Por el momento se elegirá modo Bridged para la conexión de red o tipo de tarjeta y siguiente:

12.	 La configuración de la tarjeta de almacenamiento será por la que esta seleccionada por defecto y siguiente:

13.	 Como es un recurso Virtual se tomara la opción por defecto “NVMe” para el tipo de disco y siguiente:
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14.	 Se creara un nuevo disco duro virtual y siguiente:

15.	 Para este caso, se asignara 20 GB de almacenamiento y un solo disco con los datos del Windows Server y siguiente:

16.	 Luego se indicará la ubicación del Disco duro en el que se definió anteriormente (Paso 6) y siguiente:
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17.	 Y se finalizara con el resumen de configuración de la máquina virtual y clic en “Finalizar”:

4.2.  INSTALACION DE WINDOWS SERVER 2022

1.	 Instantáneamente se encenderá la máquina virtual e iniciara la instalación de Windows Server:
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1.1.  Se evidenciara la instalación clásica de Windows Server:

1.2.  Culminara con un reinicio automático:

Después del reinicio, cargara el sistema operativo y se instalaran las VMware tools las cuales permitirán funciones para la 
administración de los sistemas operativos invitados.
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4.3.  INSTALACION EQUIPO CLIENTE WINDOWS 10

Para este proceso de equipo de escritorio se creara con los siguientes recursos:

•	 Sistema operativo: Windows 10 Profesional.
•	 Memoria RAM: 2GB.
•	 Disco Duro: 20 GB.
•	 Procesador: 2 Core.

Se creara siguiendo las los puntos que se ejecutaron para “CREACIÓN DE MÁQUINA VIRTUAL” pasos 1, 2 y 3.

1.	 Se elegirá la imagen .ISO del sistema operativo Windows 10 Profesional donde esté ubicado el archivo.

2.	 No se agregara la licencia del producto, se elegirá:

•	 Versión de instalación del Windows: Windows 10 Profesional.
•	 Nombre del Equipo: ClienteWin10.
•	 Contraseña: Se asignara una contraseña para el acceso.
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3.	 Como se realizó en el paso 6 “CREACIÓN DE MÁQUINA VIRTUAL”, se creara una carpeta para el equipo Windows 10 en 
la que contendrá el almacén para el disco y los archivos de configuración de la máquina virtual.

4.	 Se repetirán los pasos 8, 9, 10, 11, 12, 13, 14 y 15 respectivamente de “CREACIÓN DE MÁQUINA VIRTUAL”.

5.	 Luego se indicara la ubicación del disco duro virtual sobre el recurso correspondiente al equipo Windows 10.

Ubicación de los archivos de configuración y siguiente:
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6.	 Finalmente se presentara el resumen de configuración, asegurando las configuraciones indicadas:

7.	 Se iniciara la instalación de Windows 10 Profesional de manera tradicional:

20

MANUAL DE SEGURIDAD Y ACCESO EN WINDOWS SERVER



Cargando archivos de instalación de Windows 10

Inicio de sistema operativo y cargue de dispositivos.

4.4.  CONFIGURACION VIRTUAL NETWORK VMWARE

1.	 Se ingresa a la configuración de red del equipo físico para configurar la tarjeta virtual de VMware:
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Se agregan los siguientes datos para el NAT que se desea realizar para conectar el equipo físico con el ambiente virtual:

Culminando con el cierre de ventana de configuración de la tarjeta de red para aplicar los cambios generados en “VMnet8”. 

2.	 Seleccionando para este caso el adaptador “VMnet8” en la opción de Propiedades y nuevamente en Propiedades en 
protocolo IPV4:
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3.	 A continuación desde el VMware en la pestaña “Edit” y Virtual Network Editor se iniciara el asistente de configuración:

4.	 Sobre el editor de Redes Virtuales, seleccionando “VMnet8” se dará clic en Change Settings y solicitará permisos 
elevados para permitir control total sobre esta:
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5.	 Se configura la Subnet IP y la máscara de la siguiente manera de “VMnet8”:

6.	 Se indica la puerta de enlace de la red de esta forma en la Opción NAT Settings:

7.	 En DHCP Settings indicando la IP de inicia y la IP final para su asignación automática:
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Se aplican los cambios para guardar la configuración anterior sobre “VMnet8” y se cierra el Editor de Redes Virtuales de 
VMware.

8.	 Se edita la configuración de la máquina virtual del Servidor Windows 2022 dando clic en “Edit virtual machine settings”

9.	 Se mostrara la configuración de la máquina virtual, haciendo clic en “Network Adapter” y seleccionando el tipo de 
conexión “Custom”, finalizando en seleccionar a “VMnet18” y OK para guardar y aplicar los cambios.
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10.	 El paso 8 y 9 se aplicaran igualmente a la máquina virtual “ClienteWin10” para que este dentro del NAT.

4.5.  CREAR UN NUEVO DOMINIO

1.	 Se iniciara el proceso cambiando el nombre del Windows Server, ingresando a Propiedades del sistema y clic en 
“Cambiar”.

2.	 Se presentara una ventana en la que se definirá como nombre “PDCTEINCO”, el cual significa las iniciales de Primary 
Domain Controller (Controlador de dominio principal) y clic en Aceptar. Inmediatamente solicitara reiniciar el Windows 
Server para tomar los cambios correspondientes.
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Luego de restablecer el acceso al servidor, se configurara la tarjeta de red con una IP estática de la siguiente manera y clic 
en Aceptar:

3.	 Ahora, se ingresará al Panel de control y clic en el apartado de “Cuentas de usuarios”:
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4.	 Se dará clic en “Administrar otra cuenta” para visualizar las cuentas locales en Windows Server:

5.	 Presentando los usuarios locales, dando clic en la cuenta “Administrador” para validar sus propiedades:

6.	 A continuación se creara una contraseña segura para garantizar el acceso controlado sobre el servidor de Windows ya 
que este administrara los accesos de la organización y el alcance de los usuarios.

Se indicara la contraseña segura y se finalizara dando clic en “Crear contraseña”.
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7.	 Ahora, se ingresara al Panel de “Administrador del Servidor”, haciendo clic en “Agregar roles y características”

8.	 Se dará clic en siguiente después de a ver leído las recomendaciones que hace Windows Server:

9.	 Se elegirá la siguiente opción de instalación y clic en Siguiente:
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10.	 En selección del servidor, se indicara del grupo de servidores, se confirmara que el servidor actual este seleccionado y 
siguiente para avanzar:

11.	 Seleccionando el rol llamado “Servicios de dominio de Active Directory”.

30

MANUAL DE SEGURIDAD Y ACCESO EN WINDOWS SERVER



12.	 Aparecerá una nueva ventana emergente en el que enlistara todas las características que requiere el servicio de dominio 
de Active Directory, presionando el botón llamado “Agregar características”:

13.	 También se agregara el rol “Servidor DNS”
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Aparecerá nuevamente una ventana emergente con todas las características que requiere este rol, se hará igual que el paso 
anterior (paso 8).

14.	 Una vez, se esté de vuelta en la ventana de roles de servidor, se dará clic en Siguiente:

15.	 Como ya se han agregado las características necesarias para el correcto funcionamiento de los roles que se pretenden 
instalar, se volverá a presionar el botón siguiente para continuar con la instalación:
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16.	 Es estas dos secciones “AD DS” y “Servidor DNS”, se dará clic en Siguiente para continuar:

17.	 En la sección “Confirmación”, se presentará un breve resumen de los características y roles a instalar, adicional se 
seleccionará el check list de “Reiniciar automáticamente de ser necesario” y una ventana emergente para confirmar. Se 
finalizara dando clic en “Instalar”

18.	 Hay que esperar pacientemente para que la instalación culmine (tiempo estimado de 3 a 5 minutos):
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19.	 Una vez concluida la instalación de los roles de “Servicios de Active Directory ” y “Servidor de DNS”, se deberá dar clic 
en “Promover este servidor a controlador de dominio”:

20.	 Aparecerá el asistente, seleccionando “Agregar un nuevo bosque”, adicional  se indicara el nuevo dominio de Active 
Directory, hecho esto clic en Siguiente:
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21.	 En opciones del controlador, se configurara como se muestra a continuación, se definirá una nueva contraseña segura 
para el modo restauración de servicios y clic en siguiente para continuar:

22.	 Se saltara por el momento las “Opciones de DNS” dando clic en Siguiente para continuar:
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24.	 Seguidamente se dejaran por default las ubicaciones de la base de datos de AD DS, Archivos de registro y la carpeta 
SYSVOL:

23.	 De forma automática se asignara el nombre del NetBios  relacionado con el nombre de dominio raíz que se ha introducido 
en los pasos anteriores y clic en Siguiente para avanzar:
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25.	 Después se presentara un resumen para validar que las selecciones realizadas durante el asistente sean correctas y 
comenzara el despliegue dando clic en Siguiente.

26.	 El asistente comprobara los requisitos previos y si todo es correcto se habilitara el botón “Instalar”:
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27.	 La instalación tardara unos cuantos minutos para que ultime la instalación y el servidor se reiniciara automáticamente:
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28.	 Cuando se restablezca el sistema operativo, ya estará disponible para iniciar con la cuenta del dominio:

4.6.  CONFIGURACION DNS

1.	 Al iniciar sesión en el servidor, se confirmara los servicios instalados:

2.	 Ahora, se tendrá que dar clic en la Pestaña Herramientas e ingresar a “DNS” para iniciar la consola de la Administración 
de DNS:
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3.	 Clic sobre el nombre del servidor para que se despliegue las características del controlador de dominio:

4.	 Se configurara la zona de búsqueda inversa, dando clic derecho y seleccionar “Zona nueva”:

5.	 Se iniciara el Asistente de la nueva zona ya que esta configuración es muy importante para la identificación de nombres 
en el DNS, clic en Siguiente:
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6.	 Se configura de acuerdo a la siguiente imagen y Siguiente para continuar:

7.	 Seleccionar la opción de dominio para la zona y Siguiente:

8.	 Se escoge el tipo de protocolo de comunicación “IPv4” y Siguiente:
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9.	 Se agrega la dirección del segmento del servidor para crear la zona de búsqueda inversa y Siguiente:

10.	 Se elige el tipo de Actualizaciones Dinámicas Seguras y Siguiente:
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11.	 Posteriormente se presentara un resumen de configuración y se culminara dando clic en Finalizar:

12.	 De esta manera se crea la zona búsqueda inversa para facilitar la Administración de nombres en el controlador de 
Dominio:
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