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RESUMEN

Este capitulo de investigacion presenta la creacién de la metodologia denominada InfoSecurity para el desarrollo de una
herramienta digital destinada a fomentar la cultura y conciencia en seguridad de la informacioén, la cual busca sensibilizar a
individuos y organizaciones sobre la importancia de la seguridad de la informacién y ciberseguridad, en linea con numeral
6.3 del Anexo A referente a “Concientizacién educacién y capacitacién sobre seguridad de la informacién” de la norma ISO/
IEC 27001:2022.

La norma cuenta con el Anexo A, el cual dispone de 93 controles, en este anexo se agrupan 4 categorias: organizacional,
personas, fisico y tecnoldgico. La categoria de “personas” tiene como identificador Anexo A 6.3, el cual se tomé como
referencia para la creacién de la metodologia InfoSecurity, teniendo en cuenta que la cultura y conciencia en seguridad de
la informacién es un tema que deben aplicarse a la mayoria de controles de la norma, por lo tanto, iniciar con este anexo
permitird a futuro de forma eficiente la implementacién de los demds anexos, controles y certificacién de la norma, lo cual
representaria un valor agregado significativo para TEINCO.

En este contexto, se propone una metodologia estructurada en varias etapas clave que incluyen la planificacién, investigacién,
disefio, creacién de contenido, personalizacién, prueba y lanzamiento. Cada una de estas etapas se enfoca en aspectos
especificos para garantizar la integridad, disponibilidad y confidencialidad de la herramienta digital y de la informacién. Por
medio de la investigacién aplicada con un enfoque cualitativo. Se procede a definir una metodologia para que las personas
que forman parte de la Corporacién Tecnolégica Industrial Colombiana - TEINCO u otras personas interesadas implementen
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este tipo de metodologia ya que dada su estructura permite su replicabilidad y adaptabilidad en otras instituciones u
organizaciones.

Para ilustrar la herramienta digital de la metodologia InfoSecurity, se incluirdn materiales concretos de video tips, infografias,
documentos de interés y juegos, disefiados para abordar diferentes estilos de aprendizaje y promover una comprension
profunda de los conceptos clave en seguridad de la informacién. Ademas, se considerara la retroalimentacion de especialistas
en seguridad de la informacidn para ajustar y mejorar la herramienta digital, asegurando su alineacién con los estandares de
seguridad y su eficacia en la promocién de una cultura consciente en seguridad de la informacion.

PALABRAS CLAVE: ciberdelincuente; ciberseguridad; concientizacion; ISO/IEC 27001:2002; seguridad de la informacion.
ABSTRACT

This research chapter presents the creation of the InfoSecurity methodology, a digital tool designed to foster information
security culture and awareness. This tool seeks to raise awareness among individuals and organizations about the importance
of information security and cybersecurity, in line with section 6.3 of Annex A regarding “Information Security Awareness,
Education, and Training” of the ISO/IEC 27001:2022 standard.

The standard includes Annex A, which contains 93 controls. This annex groups four categories: Organizational, People,
Physical, and Technological. The “People” category is identified by Annex A 6.3, which was used as a reference for the
creation of the InfoSecurity methodology. Considering that information security culture and awareness must be applied to
most of the standard’s controls, starting with this annex will allow for efficient future implementation of the standard’s other
annexes, controls, and certification, which would represent significant added value for TEINCO.

In this context, a methodology structured into several key stages is proposed, including planning, research, design, content
creation, customization, testing, and launch. Each of these stages focuses on specific aspects to ensure the integrity, availability,
and confidentiality of the digital tool and its information. Through applied research with a qualitative approach, a methodology
is being defined for those working at the Colombian Industrial Technology Corporation (TEINCO) or other interested parties to
implement this type of methodology. Its structure allows for its replicability and adaptability to other institutions or organizations.

To illustrate the InfoSecurity methodology’s digital tool, specific materials will be included, including video tips, infographics,
relevant documents, and games, designed to address different learning styles and promote a deep understanding of key
information security concepts. In addition, feedback from information security specialists will be considered to adjust and
improve the digital tool, ensuring its alignment with security standards and its effectiveness in promoting an information
security-conscious culture.

KEYWORDS: awareness; cybercriminal; cybersecurity; information security; ISO/IEC 27001:2002.

1. INTRODUCCION

La evolucién tecnolégica ha tenido un impacto directo e
indirecto en la seguridad de lainformaciony la ciberseguridad
a lo largo de los afios, lo que ha llevado a un aumento en los
eventos que comprometen la confidencialidad, integridad
y disponibilidad (CID) de la informacion en el ciberespacio.
Tras el cambio de vida impuesto por la pandemia, se ha
evidenciado un notable incremento en la ciberdelincuencia,
especialmente tras el COVID-19, teniendo en cuenta las
siguientes palabras “La crisis propiciada a principios de 2020
por la pandemia del COVID-19 ha puesto de relieve nuestra
dependencia de una infraestructura vital que, para la gran
mayoria de los ciudadanos, resulta invisible o su existencia
pasa practicamente desapercibida”.(Schwartz 2020. p. 148).

Asuvez,Raimondo(2021), “Losciberataquesde—ransomware
- estdn aqui para quedarse, advierto que probablemente

se intensifiquen, por lo que insisto a las empresas a que
refuercen su seguridad tras los Ultimos episodios sufridos
en el pais, lo primero que hay que hacer respecto a los
ciberataques es reconocer que esta es la realidad” (Pag.21).
Este panorama plantea un alto nivel de preocupacion, ya
que las organizaciones a menudo se centran en asegurar
la tecnologia, descuidando otros aspectos criticos como
la concientizacién y capacitacion de las personas que
interactlan con los sistemas de informacién, por lo tanto,
es fundamental fomentar un pensamiento seguro frente
a cualquier evento, riesgo, amenaza o vulnerabilidad que
afecte la CID de los datos y de la informacion.

En la actualidad, actividades cotidianas como pagos
electrénicos, compras en linea, uso de redes sociales
y videollamadas forman parte de nuestra vida diaria,
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exponiendo asi nuestra informacién personal a crecientes
amenazas cibernéticas, es ahi cuando los ciberdelincuentes
buscan aprovechar las vulnerabilidades de los sistemas
y el escaso conocimiento en seguridad por parte de los
usuarios para acceder de manera ilegal a nuestros sistemas,
dispositivos y datos personales.

En este contexto, es importante adquirir un mayor
conocimiento sobre ciberseguridad, como subraya las
palabras del coordinador de la maestria en ciencia de los
datos y analitica de la Universidad Eafit, Lalinde (2021), quien
enfatiza la importancia de que las personas adquieran un
mayor conocimiento sobre ciberseguridad para prevenir
los ataques cibernéticos en Colombia. Es fundamental que
sean conscientes de los riesgos y las implicaciones del uso
de la tecnologia y la protecciéon de sus datos personales,
es por esto que el objetivo de este proyecto es crear una
metodologia llamada Infosecurity, alineada con numeral
6.3 del Anexo A de la norma ISO/IEC 27001 :2022, con el
propdsito de reforzar la conciencia en seguridad de la
informacién y ciberseguridad en el caso de estudio TEINCO,
una Institucién de Educacién Superior que ofrece programas
académicos en dreas como ingenierla de sistemas,
ingenieria mecatrdnica, contaduria publica, administracion
de empresas, entre otros y otras instituciones interesadas en
aplicar.

TEINCO actualmente carece de un programa de capacitacion
en seguridad de la informacién y ciberseguridad, requisito
establecido en la norma ISO/IEC 27001 :2022 (en adelante
ISO 27001) en el Anexo A 6.3 Concientizacion educacién y
capacitacién sobre seguridad de la informacién de la norma
ISO/IEC 27001 :2022. Esta norma internacional cuenta con
93 controles que establecen los requisitos para implementar,
mantener y mejorar continuamente un Sistema de Gestién
de Seguridad de la Informacién (SGSI), cuyo objetivo principal
es proteger la confidencialidad, integridad y disponibilidad
de la informacién (CID).

Es por esto que se busca apoyar esta iniciativa mediante un
modelo de simulacién de una herramienta digital a través
de Google Sites, la cual permite desarrollar el propdsito
de este capitulo y la cual ya TEINCO tiene debidamente
licenciada. Esta metodologia emplea una herramienta digital
que proporciona acceso a material formativo, infografias,
videos, juegos, noticias y documentos diseflados para
adaptarse al nivel de conocimiento del usuario y promover
un pensamiento seguro frente a posibles amenazas que
puedan comprometer la seguridad de la informacién y los
datos.

La metodologia InfoSecurity aborda el numeral 6.3 del
Anexo A “Concientizacién educacién y capacitacién sobre
seguridad de la informacién” establecido en la norma ISO/
IEC 27001 :2022. Por consiguiente, es importante resaltar
que contar con la metodologia InfoSecurity permite a
la institucion proyectarse hacia el futuro para adquirir la
certificacion en esta norma.

14. MARCO CONCEPTUAL

111. INTRODUCCION AL MARCO TEORICO

La seguridad de la informacién y la ciberseguridad
son aspectos criticos en el entorno actual, donde la
digitalizacién y los ciberataques estdn en constante
aumento. Es fundamental concientizar a individuos y
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organizaciones sobre la importancia de proteger la
informacién sensible.

11.2. NORMATIVA INTERNACIONAL Y ISO/IEC 27001
12022

La norma ISO/IEC 27001 :2022 establece los requisitos
para implementar un Sistema de Gestién de Seguridad
de la Informacién (SGSI) con el objetivo de proteger
la confidencialidad, integridad y disponibilidad de la
informacién. El numeral 6.3 de esta norma destaca la
sensibilizacién, educacién y formacién en seguridad de la
informacién como aspectos fundamentales.

14.3. METODOLOGIA INFOSECURITY

La metodologia InfoSecurity se basa en los principios de
integridad, disponibilidad y confidencialidad, desglosados en
fases como diagndstico, analisis, disefio e implementacion.
Su enfoque se centra en la creacién de una cultura de
seguridad a través de una herramienta digital que promueva
la conciencia en seguridad de la informacion.

11.4. SENSIBILIZACI()N Y EDUCACION EN SEGURIDAD
DE LA INFORMACION

La metodologia InfoSecurity busca sensibilizar a las personas
sobre los riesgos y las implicaciones del uso de la tecnologia,
fomentando la conciencia en seguridad de la informacién y
ciberseguridad. Esto se alinea con la necesidad de adquirir
un mayor conocimiento en ciberseguridad para prevenir
ataques cibernéticos.

11.5. INVESTIGACION APLICADA Y
CUALITATIVO

ENFOQUE

El desarrollo de la metodologia se basa en una investigacion
aplicada con enfoque cualitativo, lo que permite comprender
las necesidades y percepciones de las personas
involucradas. Esta aproximacién colaborativa garantiza la
relevancia y aplicabilidad de la metodologia en diferentes
contextos organizativos.

11.54. BENEFICIOS Y APLICABILIDAD DE LA
METODOLOGIA

La metodologia InfoSecurity ofrece un marco sélido para
abordar los desafios en seguridad de la informacién,
promoviendo una cultura de seguridad proactiva. Su
implementacién a través de una herramienta digital
proporciona recursos educativos y practicos para fortalecer
la conciencia en seguridad de la informacién, alinedndose
con los estdndares de la norma ISO/IEC 27001:2022.

11.6. APORTES DE LA METODOLOGIA INFOSECURITY
AL CASO DE ESTUDIO

La aplicacion de la metodologia InfoSecurity en el caso de
estudio de TEINCO, destaca la importancia de promover una
cultura de seguridad sélida y arraigada. La implementacién
de esta metodologia ofrece beneficios tangibles en la
proteccién de la informacién y la prevencién de posibles
amenazas cibernéticas.

Este marco tedrico proporciona una base conceptual

sélida para comprender la importancia de la metodologia
InfoSecurity en la promocién de la cultura y conciencia en
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seguridad de la informacién, en linea con los estandares
internacionales de ciberseguridad.

2. METODO

Se realizd una investigacién aplicada con enfoque
cualitativo, permitiendo comprender las percepciones,
actitudes y comportamientos de las personas en relacion
con la seguridad de la informacién y la ciberseguridad.
“Comprender los fendmenos, explorandolos desde la
perspectiva de los participantes en su ambiente natural y
en relacién con el contexto” (Sampieri & Mendoza, 2018,
p. 390).

Atravésdelarecolecciéndeinformacién mediante encuestas,
esta investigacién identificé el nivel de conocimiento de las
personas en cuanto a seguridad de la informacién y buenas
précticas. Elmétodo de encuestas, respaldado por el enfoque
cualitativo, permitié una comprension detallada y profunda
de las percepciones, actitudes y valores de los participantes.
Esta profundidad en la comprensién es fundamental para
identificar y resaltar los valores individuales, elevando a
que se conviertan en valores institucionales que fomenten
una cultura y un pensamiento basado en seguridad de la
informacién en el marco de la ISO 27001.

21. ESTRATEGIAS METODOLOGICAS

Considerando la flexibilidad del enfoque cualitativo y la
simulacién de la herramienta digital, se ha establecido una
ruta para el desarrollo de este documento, compuesta por
las siguientes fases:

1. Diagnéstico preliminar:

El punto de partida del proyecto fue plantear una pregunta
crucial: ;cémo se puede mejorar o aportar desde el rol
ingenieril para reducir la problematica de que Colombia
se encuentra como el tercer pais con mas ataques
cibernéticos en Latinoamérica? Este enfoque inicial se
alined con la Norma ISO/IEC 27001, estandar internacional
que establece los requisitos para la implementacion,
mantenimiento y mejora continua de un Sistema de Gestién
de la Seguridad de la Informacién (SGSI). Este sistema
protege la confidencialidad, integridad y disponibilidad de
la informacién. Especificamente, se observé que el numeral
6.3 del anexo de esta norma se centra en la concientizacion,
educacién y capacitacién sobre seguridad de la informacion.
Con este enfoque cualitativo, se seleccioné a TEINCO
como estudio de caso para validar cémo esta institucion
implementa dicho control.

Para desarrollar esta fase, primero se definié el contexto
y la importancia del problema, describiendo brevemente
el estado de la ciberseguridad en Colombia y destacando
que es el tercer pais en Latinoamérica con mdas ataques
cibernéticos. Posteriormente se identificé la relevancia
de abordar este problema desde un enfoque ingenieril
para contribuir a la proteccién de la informacién. Luego, se
consultaron los fundamentos de la Norma ISO/IEC 27001y
su objetivo de establecer un SGSI eficaz, detallando cémo
el numeral 6.3 del anexo promueve la concientizacion y la
capacitacién en seguridad de la informacién. Finalmente,
se justificé la eleccién de TEINCO como institucién para
validar la implementacién del control de concientizacion,
mencionando que TEINCO, al ser una institucién educativa,
representa un entorno ideal para estudiar y mejorar las

précticas de seguridad de la informacién entre estudiantes,
profesores y personal administrativo.

2. Diagnostico:

En esta etapa, se comenzé por identificar cémo TEINCO
implementa el control de concientizacién en seguridad de
la informacién y qué estrategias podrian ser utilizadas para
lograr una implementacién efectiva. Este diagndstico se llevé
a cabo mediante observacién de campo y encuestas.

El proceso de observacién de campo en TEINCO se realizé
mediante entrevistas informales al personal administrativo,
donde se observaron aspectos como las practicas
diarias relacionadas con la seguridad de la informacién,
adicionalmente se identific6 que no se contaba con una
herramienta o instrumento que ayudard con el cumplimiento
del control en la institucion.

Simultdneamente, se desarrollaron y administraron
encuestas disefiadas para recolectar datos especificos sobre
la percepcion y practicas en seguridad de la informacion.
Las encuestas fueron dirigidas a un perfil variado de
encuestados, incluyendo estudiantes, profesores y personal
administrativo.

El andlisis de los resultados del diagndstico reveld hallazgos
clave, destacando las brechasy dreas de mejora. Se identificd
una falta de conocimiento general sobre la seguridad de
la informacioén y ciberseguridad, una baja percepciéon del
riesgo cibernético y una ausencia de practicas proactivas de
seguridad. Estos resultados subrayaron la necesidad de una
estrategia de concientizaciéon mds robusta y estructurada
dentro de TEINCO, lo que guiara las fases posteriores del
proyecto.

3. Intervenciéon

Teniendo en cuenta que el diagndstico revelé que TEINCO
no contaba con ninguna herramienta o instrumento que
implementara efectivamente el control de concientizacién
en seguridad de la informacién. En respuesta a esta carencia,
se realizé una busqueda exhaustiva de metodologias o
herramientas que pudieran ser aplicadas en instituciones
educativas. Durante esta bldsqueda se encontraron guias
e instructivos sobre recomendaciones generales de
seguridad de la informacién y configuraciones de hardware,
se analizaron diversas herramientas disponibles en el
mercado y se discutieron sus limitaciones en el contexto
educativo.

Por ejemplo, algunas guias revisadas se centraban en
recomendaciones generales para la seguridad de la
informacién en entornos corporativos, mientras que otras
proporcionabaninstruccionestécnicas sobre configuraciones
de hardware. Sin embargo, ninguna de estas metodologias
ofrecia directrices detalladas para tener una cultura de
seguridad en el ambito educativo, lo que sefialé una brecha
significativa que necesitaba ser abordada.

La identificacion de esta brecha clarificd la necesidad
especifica que ninguna metodologia o herramienta existente
cubria, justificando la necesidad de una intervencién
personalizada, en particular, se observd la falta de directrices
detalladas y adaptadas para fomentar la concientizacion
en seguridad de la informacién dentro de un entorno
educativo. Esto llevé al desarrollo de una intervencién
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disefiada especificamente para responder a las necesidades
identificadas en TEINCO.

El disefio de la intervencién se basé en los principios de la
Norma ISO/IEC 27001, adaptados al contexto educativo, se
desarrollaron materiales educativos especificos como videos,
infografias y juegos interactivos, disefiados para mejorar la
concientizacién sobre seguridad de la informacién en el caso
de estudio TEINCO. Estos materiales fueron creados para
ser accesibles y comprensibles, asegurando que todos los
miembros de la institucién pudieran beneficiarse de ellos y
contribuir a la creacién de una cultura sélida de seguridad de
la informacién.

4. Implementacion de intervencién

A partir de la intervencién, surgié la necesidad de crear una
metodologia especifica para la desarrollar una herramienta
digital de cultura y conciencia en seguridad de la informacién
alineada con la norma ISO 27001 para el caso de estudio
TEINCO y porque no, para otros instituciones o entidades
interesadas en replicar. Esta metodologia tiene como objetivo
mejorar la concientizacion y las précticas de seguridad de la
informacién entre los miembros de TEINCO, abarcando tanto
a estudiantes como a personal administrativo y profesores.

Para definir los objetivos y el alcance de la metodologia,
se establecié claramente que su finalidad era fortalecer
la cultura y conciencia en seguridad de la informacién en
TEINCO. La metodologia debia ser aplicable a diferentes
niveles educativos y administrativos, garantizando que todos
los miembros de la institucién pudieran beneficiarse de
ella, ya que esto aseguraria una implementacion uniforme y
efectiva en toda la organizacién.

El desarrollo de la metodologia sigui® un proceso
estructurado que incluyd varias fases clave. En la fase de
planificacién, se identificaron las necesidades especificas de
TEINCO vy se disefiaron contenidos educativos adecuados.
Luego, se llevaron a cabo pruebas piloto con los docentes
de apoyo para evaluar la efectividad inicial de los materiales
y ajustar su contenido con base a los comentarios recibidos,
adicionalmente se integraron los principios de la Norma ISO/
IEC 27001 para asegurar que la metodologia fuera relevante
y efectiva, alinedndose con los estdndares internacionales
de seguridad de la informacion.

Los componentes de la metodologia fueron diversos
y adaptados a diferentes estilos de aprendizaje para
maximizar la comprensién y retencién de informacion.
Se desarrollaron videos educativos, infografias y juegos
interactivos que cubrian aspectos esenciales de la seguridad
de la informacién. Estos materiales fueron diseflados para
ser accesibles y atractivas, facilitando el aprendizaje y la
concientizacién entre los miembros de TEINCO.

Para evaluar la efectividad de la metodologia, se utilizd
una rubrica especifica a especialistas en seguridad de
la informacién, la cual permitié realizar una evaluacion
exhaustiva de cada componente de la metodologia,
considerando aspectos como la claridad de los contenidos,
la relevancia de los temas tratados, la efectividad de
las estrategias de ensefianza, el funcionamiento de la
herramienta digital, entre otros temas abordados.

Los especialistas proporcionaron retroalimentacion
detallada sobre cada aspecto evaluado, lo que permitid
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identificar dreas de mejora y ajustar los materiales y las
técnicas de ensefianza en consecuencia. Esta evaluacién
continua y detallada asegurdé que la metodologia se
mantuviera alineada con los requisitos de la Norma ISO/
IEC 27001 y las necesidades especificas de TEINCO,
contribuyendo a una mejora continua y sostenible en
la cultura y conciencia en seguridad de la informacion y
ciberseguridad de la institucién.

211. POBLACION Y MUESTRA

e Poblacién: personal administrativo, docente y estudiantil

de TEINCO.

e Muestra: se realizé el envio de una encuesta por
correo electrénico a toda la poblacién de TEINCO,
compuesta por aproximadamente mil personas,
incluyendo personal administrativo, docente vy
estudiantil. Sin embargo, solo 124 individuos optaron
por responder a la encuesta. Dado que la participacién
fue voluntaria, esta muestra se caracteriza como
un muestreo por conveniencia y no probabilistico.
Esta muestra proporciond una visién significativa
de las percepciones y practicas en seguridad de la
informacion dentro de la comunidad de TEINCO que
participé en el estudio.

21.2. INSTRUMENTOS DE RECOGIDA DEINFORMACION

Para la recoleccién de datos que fueron el insumo para el

desarrollo de la propuesta metodoldgica, se usaron los

siguientes instrumentos del enfoque cualitativo:

*  Encuesta:

Se llevd a cabo una encuesta que constaba de 16
preguntas de seleccién mudiltiple dirigida a estudiantes,
docentes y personal administrativo de TEINCO, con el
objetivo de evaluar su nivel de conocimientoy précticas en
seguridad de la informacién. Esta encuesta se distribuyd
tanto de manera presencial como por correo electrénico.
De los 124 participantes, aproximadamente el 80%
eran estudiantes de Ingenieria de Sistemas, Ingenieria
Mecatrénica, Administracion de Empresas y Contaduria
Publica, mientras que el 20% restante comprendia
docentes y personal administrativo. Es relevante destacar
que el 80% de los encuestados pertenecian al programa
de Ingenieria de Sistemas, lo que ofrece una perspectiva
especifica sobre ese grupo. Durante la realizacién de
las encuestas presenciales, se observaron précticas de
seguridad y se generaron discusiones adicionales sobre
el tema, lo que enriquecié aun mas la recoleccion de
datos.

» Diario de campo:

El diario de campo fue una herramienta complementaria clave
durante la ejecucién de las encuestas presenciales. En él se
registraron detalladamente las observaciones, experiencias
y reflexiones surgidas durante el proceso de recoleccién de
datos. Se destacd la participacion activa de los involucrados,
asi como el interés y las preguntas adicionales que surgieron
durante las discusiones sobre el tema de seguridad de
la informacién. Estas observaciones proporcionaron una
perspectiva mas profunda sobre la interaccién de los
participantes con el estudio y enriquecieron el andlisis de los
datos recopilados.
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21.3. PROCEDIMIENTO

Para el desarrollo de este capitulo se realizé un estudio
de caso en TEINCO, una institucién que ofrece diversos
programas académicos, en la cual se implementé la
metodologia InfoSecurity como un enfoque integral para
abordar los desafios relacionados con la cultura y conciencia
en seguridad de la informacién y ciberseguridad dentro de
la institucién. Esta implementacion se estructuré teniendo en
cuenta las siguientes fases:

Fase 1: Diagndstico

En la primera etapa de este proyecto, se llevd a cabo la
recoleccién de datos mediante una encuesta realizada a las
personas involucradas en nuestro caso de estudio. TEINCO,
através de sus respuestas, se logrd obtener una variedad de
puntos de vista. Adicionalmente, las encuestas que fueron
realizadas de manera presencial fueron cuidadosamente
registradas en el diario de campo. Esta recopilacién de
informacién no estructurada fue fundamental para la
posterior construccién de la propuesta metodoldgica,
proporcionando asi una base sélida para el desarrollo del
documento.

Fase 2: Andlisis del diagnéstico

Tras la recopilacion de informacion a través de encuestas en
formularios, se procedié a revisar y organizar los datos en
categorias especificas, tales como rol (estudiante, docente,
director de programa), carrera y semestre -en el caso de los
estudiantes-, asi como las respuestas relacionadas con el
conocimiento y las practicas de seguridad implementadas.
Conestainformacion estructurada, se identificaron conceptos
desconocidos por las personas encuestadas y practicas
de seguridad que no estaban siendo implementadas, lo
que orienté el enfoque del contenido a compartir en la
herramienta digital y facilité el establecimiento de estrategias
de formacion.

Ademds, a través del diario de campo se identificé la
necesidad de incluir un checklist basado en la norma 27001,
con el fin de evaluar la aplicacién de controles especificos
y promover asi una cultura consciente en puntos clave
relacionados con la seguridad de la informacién.

Fase 3: Disefo de la herramienta digital

Basandonos en la experiencia de los autores y en la
integraciéon de sitios de seguridad de la informacioén,
se propone la adopcién de la metodologia InfoSecurity
para la creacion de una herramienta digital utilizando
Google Sites, una plataforma debidamente licenciada por
TEINCO.

La metodologia InfoSecurity se fundamenta en tres pilares
clave para la construccién de esta herramienta: 1. Integridad,
2. Disponibilidad, 3. Confidencialidad, los cuales a su vez se
desglosan en seis etapas:

a. Planificacion.

b. Investigacion.

c. Disefio:

El cual estara dividido en las siguientes secciones:

1. Video tips
2. Infografias.
3. Documentos de interés.
4. Juegos.
d. Creacién de contenido.
e. Personalizacion.
f.  Pruebay lanzamiento.

Se espera que, al completar todas las fases de esta
metodologia, se obtenga una herramienta digital que
promueva la cultura y conciencia en seguridad de la
informacién y ciberseguridad.

Los pilares de integridad, disponibilidad y confidencialidad
mencionados anteriormente son fundamentales debido a su
impacto directo en la proteccién de los datos y la garantia de
su correcto funcionamiento.

e Laintegridad asegura que la informacion no sea alterada
de manera no autorizada, manteniendo su precisién y
fiabilidad.

e La disponibilidad garantiza que la informacién esté
siempre accesible para aquellos usuarios autorizados
que la necesiten, evitando interrupciones no planificadas
€n su acceso.

e lLa confidencialidad se encarga de proteger la
informacién sensible y restringir su acceso Unicamente
a las personas autorizadas, evitando asi filtraciones o
accesos no autorizados. Estos pilares son esenciales
para garantizar la confianza y seguridad en el manejo
de la informacién, tanto para la organizacién como para
Sus usuarios.

Fase 4: Validacion de la herramienta

Una vez finalizado el disefio del sitio utilizando la plataforma
licenciada por TEINCO, Google Sites, se procedid a la etapa
de validacién de herramienta. En la Fase 4 se llevé a cabo
una evaluacién exhaustiva de la herramienta digital mediante
la creacién y aplicacién de una rubrica. Esta fue disefiada
y aplicada en colaboraciéon con expertos certificados en
seguridad de la informacién, con experiencia en la norma ISO
27001, para garantizar que los criterios de evaluacion estén
alineados con los estdndares internacionales de seguridad
de la informacién y que cumple con las necesidades
especificas de TEINCO.

La rdbrica servird como una guia detallada para la evaluacion
de la herramienta digital, proporcionando un conjunto
claro y coherente de criterios para evaluar la calidad y el
cumplimiento con los requisitos predefinidos.

Segun Lopez (2023), “La aplicacién de una rubrica en
proyectos de desarrollo tecnolégico proporciona una
estructura clara y objetiva para evaluar la calidad y el
cumplimiento con los estandares requeridos, esto no
solo garantiza la coherencia en la evaluacién, sino que
también facilita la identificacién de dreas de mejora y la
toma de decisiones informadas para el desarrollo futuro
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del proyecto”. (pag. 71). Teniendo en cuenta las palabras de
la Especialista en Gestion de Proyectos Tecnoldgicos, los
expertos utilizardn esta rlbrica para realizar una evaluacién
objetiva y rigurosa de la herramienta digital, identificando
dreas de mejora y garantizando su cumplimiento con los
estdndares de seguridad de la informacién, puesto que esta
permite una evaluacién estandarizada y consistente, lo que
asegura que el proceso de evaluacién sea transparente y
libre de sesgos.

Es importante destacar que, al tratarse de un estudio
de caso en TEINCO y considerando que la herramienta
digital se ha desarrollado dentro del dominio de la
corporacién utilizando Google Sites, el acceso estard
restringido a aquellas personas que dispongan de un
correo institucional autorizado. Esta medida garantiza la
confidencialidad y seguridad de la informacién, en linea
con los pilares fundamentales de integridad, disponibilidad
y confidencialidad establecidos en la metodologia
InfoSecurity, por lo tanto, para la realizacion de esta ribrica
fue necesario realizar una sesién virtual.

Fase 5: Implementacién algoritmo conceptual mediante IA

Ante la imperativa necesidad de robustecer los principios y
la cultura institucional de seguridad de la informacién en la
Corporacion Tecnoldgica Industrial Colombiana - TEINCO,
se plantea la introduccién de un modelo comprensivo
basado en el Modelo de Cadena de Valor (MCV). Este
modelo, meticulosamente disefiado para satisfacer las
exigencias del ambito educativo y productivo del pais, se
enfoca primordialmente en el desarrollo del numeral 6.3
del Anexo A de la norma ISO 27001:2022, conocido como
Conciencia de Seguridad de la Informacién, Educacién y
Formacién.

Para llevar a cabo esta innovadora iniciativa, se busca el
apoyo de la inteligencia artificial (IA), aprovechando su
capacidad para analizar datos, generar matrices y sugerir
acciones especificas que se alineen con los objetivos del
proyecto. Esta fase, que se llevara a cabo durante la futura
implementacién de la herramienta digital, posibilitard la
simulacién de su desempefio y la evaluacion de su eficacia
en entornos controlados, garantizando asi su coherencia con
los estdndares de seguridad y las necesidades particulares
de TEINCO.

Laintegracion de la Inteligencia Artificial en laimplementacion
del Modelo de Cadena de Valor (MCV) representaria una
aportacién sustancial a la metodologia, debido a que la
capacidad analitica y predictiva de la inteligencia artificial
facilita una evaluacién mas precisa de los datos recopilados
durante la simulacién de la herramienta digital, lo que permite
la identificacion més efectiva de patrones, tendencias y
dreas de mejora, optimizando asi el proceso de toma de
decisiones. Ademds, al utilizar la IA para generar matrices
y proponer acciones especificas en consonancia con los
objetivos del proyecto, se aseguraria una mayor eficiencia
y efectividad en la implementacién de las estrategias de
seguridad de la informacién.

En resumen, la incorporacién de la Inteligencia Artificial en
la metodologia InfoSecurity fortaleceria su capacidad para
adaptarse de manera dindmica a los cambios y desafios
del entorno, asegurando la excelencia en la gestién de la
seguridad de la informacién en TEINCO.
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3. RESULTADOS Y DISCUSION
34. METODOLOGIA INFOSECURITY

Se propone lametodologia InfoSecurity para la estructuracion
de una herramienta digital de cultura y conciencia en
seguridad de la informacién alineada al numeral 6.3 del
anexo A de la ISO 29001, en el caso de estudio TEINCO,
promueve un pensamiento seguro y actuar oportuno frente
a posibles amenazas que puedan comprometer la seguridad
de la informacién y los datos.

Esta metodologia, como marco principal en el abordaje de
la cultura y la conciencia en seguridad de la informacién
en TEINCO, se fundamenta en tres pilares esenciales:
integridad, disponibilidad y confidencialidad. Estos
pilares fueron cuidadosamente seleccionados debido a
su crucial importancia en la proteccién de datos sensibles
y la promocion de précticas seguras en el manejo de la
informacién. Como afirman Smith y Johnson (2019), “la
integridad, la disponibilidad y la confidencialidad son
los pilares fundamentales sobre los cuales se basa la
seguridad de la informacién en cualquier organizacién”
(p. 45).

La metodologia InfoSecurity se compone de seis (3) pilares:

1. Integridad: la integridad, primer pilar de la metodologia,
garantiza que la informacién no sea alterada de manera
no autorizada, manteniendo su precisién y fiabilidad.
Este aspecto es crucial para preservar la confianza en
los datos y su utilidad para la toma de decisiones. Segun
Jones (2020), “la integridad de los datos es esencial
para garantizar su valor y utilidad para la organizacion”
(p. 67).

2. Disponibilidad: el segundo pilar, la disponibilidad,
asegura que la informacion esté siempre accesible para
aquellos usuarios autorizados que la necesiten, evitando
interrupciones no planificadas en su acceso. Como
sefiala Brown (2018), “la disponibilidad de la informacién
es fundamental para garantizar la continuidad del
negocio y la eficiencia operativa” (p. 32).

3. Confidencialidad: finalmente, la confidencialidad, tercer
pilar de la metodologia, se encarga de proteger la
informacién sensible y restringir su acceso Unicamente
a las personas autorizadas, evitando asi filtraciones
0 accesos no autorizados. De acuerdo con Garcia
(2019), “la confidencialidad es esencial para proteger
la informacién sensible y preservar la privacidad de los
individuos” (p. 21).

Estos pilares fueron seleccionados, no solo por suimportancia
intrinseca en la seguridad de la informacién, sino también
por su capacidad para garantizar la confianza y seguridad
en el manejo de los datos y de la informacién tanto para la
institucidon como para sus usuarios.

Con estos pilares definidos a continuacién se exponen las
fases de la metodologia Infosecurity:

1. Fase 1. Diagnoéstico:

En la Fase 1, nos sumergimos en el proceso inicial y
fundamental del diagndéstico en TEINCO, con el propdsito
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de identificar con precisién las necesidades y desafios en materia de seguridad de la informacién como podemos ver a
continuacioén:

» I|dentificacién de la necesidad

En este paso, se llevd a cabo un proceso de recoleccién de informacion crucial para comprender el panorama actual de
TEINCO con relacion a la seguridad de la informacion. Se realizaron entrevistas informales con la alta direccién y otros lideres
clave de la institucién, con el objetivo principal de obtener una visién clara sobre el estado actual de la seguridad de la
informacién, asi como conocer las expectativas y desafios relacionados con la concientizacién en este ambito dentro de
TEINCO.

Se tuvo en cuenta preguntas como:

. ;Enalgin momento ha existido un programa o un plan relacionado con seguridad de la informacién para concientizar a
las personas de TEINCO en estos temas?

Il. ;Se ha contemplado la posibilidad de adquirir la certificacion en la norma ISO 27011?
lll. ;Considera importante que en TEINCO haya un plan de concientizacién en Seguridad de la Informacién?

Estas preguntas permitieron identificar las experiencias pasadas, las expectativas futuras y las dreas de interés clave para
la alta direccién y los lideres de TEINCO con relacién a la seguridad de la informacion. Los datos recopilados en esta etapa
proporciond una base sélida para el desarrollo de estrategias y planes de accién futuros relacionados con la concientizacién
en seguridad de la informacién en la institucion.

2. Fase 2. Analisis de diagnéstico:

En esta etapa crucial del proceso de mejora de la seguridad de la informacién en TEINCO, se lleva a cabo un analisis del
diagnéstico realizado en la fase anterior. El objetivo principal de esta fase fue profundizar en los hallazgos obtenidos durante
el diagnéstico inicial, identificando las brechas existentes, las oportunidades de mejora y definiendo las estrategias y acciones
especificas necesarias para fortalecer la concientizacion en seguridad de la informacion en la institucion.

Durante este analisis, se examind detenidamente los resultados obtenidos de las entrevistas con la alta direcciény otros lideres
clave, asi como cualquier informacién recopilada mediante investigaciones de documentos relacionados con seguridad de
la informacién y ciberseguridad en Google Academy. Este proceso de andlisis permitié comprender la situacion actual de
TEINCO con relacion a la seguridad de la informacidn, identificando dreas de fortaleza y dreas de mejora.

Ademads, en esta fase se presta especial atencién al cumplimiento del numeral de concientizacién en seguridad de la
informacién establecido en la norma ISO 27001, asegurando que todas las acciones planificadas estén alineadas con
este requisito internacionalmente reconocido.

Lo que motivd a implementar la metodologia para crear una herramienta digital de cultura y conciencia en seguridad de la
informacién. Esta herramienta no solo proporciona recursos asociados a la seguridad de la informacion, sino que también
desempefia un papel crucial en la sensibilizaciéon de los usuarios sobre este tema tan importante, ya que al centralizar y
organizar el material educativo, facilita la difusiéon de informacién relevante y actualizada, lo que contribuye significativamente
a optimizar los esfuerzos de concientizacion.

3. Fase 3. Disefo:

Esta fase representa un paso crucial en la implementacién de la metodologia de seguridad de la informacién en TEINCO, ya
que se establecieron los fundamentos para la creacién de la herramienta digital que desempefiaria un papel central en el
fortalecimiento de la conciencia y la cultura de seguridad entre los docentes, administrativos y estudiantes de la institucién.
Esta se divide en varias etapas y se enfocd en la planificacidn, investigacion, disefio, creacién de contenido y personalizaciéon
de la herramienta digital, asegurando asi su alineacién con los objetivos y necesidades especificas de TEINCO, asi como
podemos evidenciar a continuacién:

a. FEtapa 1. Planificacion

En esta etapa inicial, se establecieron los objetivos y alcances del proyecto, definiendo claramente los resultados esperados.
Adicionalmente, se identificaron los recursos necesarios, tanto humanos como tecnolégicos, asi como los plazos de ejecucion.

Se identificaron los requisitos de la norma ISO 27001 que se interrelacionan con la concientizacién y con el numeral 6.3 del
Anexo Ay en los cuales aplicard un plan de accién de concientizacién como se puede observar a continuacion:

e Requisito de ISO 27001:2022: 4.2 Comprensién de las necesidades y expectativas de las partes interesadas:
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Requisito de ISO 27001:2022: 5.2 - Politica de Seguridad de la Informacion:

Requisito de ISO 27001:2022: 6.1.1 - Acciones para abordar riesgos y oportunidades:

Requisito de ISO 27001:2022: 7.3 - Toma de Conciencia:

Requisito de ISO 27001:2022: 8.2 - Responsabilidad de la Direccion:

Requisito de ISO 27001:2022: 8.3 - Roles y Responsabilidades:

Requisito de ISO 27001:2022: 8.4 - Conciencia, formacién y competencia:

Adicionalmente, se realizd una evaluacidon de riesgos para anticipar posibles obstédculos y se disefié un plan de accién
detallado que guio el desarrollo de las siguientes etapas como se evidencia en la Tabla 3. Esta fase fue crucial para asegurar
que el proyecto avanzara de manera estructurada y eficiente, garantizando su éxito a largo plazo.

Tabla 3. Evaluacion de riesgos

2 ” ” MONITOREO Y CONTROL (FUTURA
m IDENTIFICACION DE RIESGO EVALUACION DE RIESGO MITIGACION DE RIESGO IMPLEMENTACION)
Realizar andlisis de impacto .
. et Monitorear regularmente los avances
Cambios en el entorno . y pruebas de compatibilidad " p
1 tecnolégico Impacto: Alto antes de implementar cambios || € tecn°|°g'ae¥ e;’g':ﬂ;gu impacto en
tecnolégicos significativos proy
Contratacién de personal Establecer un sistema de seguimiento
2 Escasez de recursos humanos Impacto: Medio adicional o capacitacion del del personal para identificar cualquier
personal existente necesidad de refuerzo
Retrasos en la adquisicion de Diversificar proveedores y Supervisar de cerca el proceso de
3 equi 02 Impacto: Alto establecer acuerdos de nivel de adquisicion y establecer fechas limite
quip servicio (SLA) claras
. Mantenerse actualizado sobre Asignar un responsable para
4 Camblosrin Sllaet’g:%no legal/ Impacto: Medio las regulaciones y adaptar los monitorear los cambios en el entorno
9 procesos en consecuencia legal/regulatorio
P, Establecer canales de Realizar encuestas de satisfaccion
5 Fallas en ilra:tce:?r?;umcauon Impacto: Medio comunicacién claros y reuniones del equipo para identificar posibles
periédicas de seguimiento problemas de comunicacion
. Implementar redundancia en la Realizar pruebas de resiliencia de
6 Lrgﬁgclzjt%i:g)andez ee?elg Impacto: Alto infraestructura de red y servicios red periédicas y mantener un plan de
en la nube contingencia actualizado

Nota: Esta tabla presenta una estructura clara para identificar, evaluar, mitigar y monitorear los riesgos asociados al proyecto.

Fuente: Elaboracién propia
Cada riesgo se acompafa de medidas especificas para abordarlo y se establece un proceso de monitoreo para garantizar
una gestion efectiva a lo largo del proyecto. Esta identificacion de riesgos es fundamental para gestionar de manera efectiva
los riesgos asociados con el proyecto, lo que contribuye a su éxito al identificar y abordar los posibles obstéculos de manera
anticipada y planificada.
b. Etapa 2. Investigacion

Durante esta etapa, se llevd a cabo un andlisis para recopilar informacion relevante sobre las necesidades y caracteristicas
del publico objetivo en TEINCO, asi como las mejores précticas en seguridad de la informacién.

a. Serealizaron encuestas a personal administrativo, docente y estudiantil para identificar sus percepciones, conocimientos
y practicas en cuanto a seguridad de la informacion. Este proceso de investigacién proporcioné informacién valiosa que
sirvié de base para disefiar estrategias efectivas y personalizadas de concientizacién en seguridad de la informacién.

En las encuestas que se realizaron a toda la poblacién de TEINCO que son aproximadamente mil personas, de las cuales
respondieron 124 personas, se preguntaron aspectos como:

I.  Siutilizan el doble factor de autenticacion o 2FA.
Il. Qué hacen cuando reciben un link o archivo mediante correo electrénico o SMS.

lll. Si utilizan la misma contrasefia para varias cuentas en linea.
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IV. Con qué frecuencia cambian las contrasefias de sus aplicaciones.

V. Sialguna vez ha sido victima de un ataque cibernético.

VI. Si utiliza un software antimalware/antivirus en tus dispositivos.

VII. Con qué frecuencia actualizan el software de seguridad de los dispositivos normalmente (computador, celular, tablet).
VIII. Si realizan copias de seguridad de la informacion.

IX. Sise conectan a redes Wi-Fi publicas.

X. Alguna vez ha recibido alguna formacion o capacitacién sobre Seguridad de la Informacion.

Es aqui cuando observamos la importancia de implementar la herramienta digital con contenido orientado a reforzar y
garantizar que se aborden de manera integral las necesidades y desafios en materia de seguridad de la informacion.

b. Se definié un diario de campo cuando se realizaron las encuestas de manera presencial, lo cual tuvo el resultado que se
puede observar en la Tabla 4.

Tabla 4. Diario de Campo

Fecha: 24 de abril del 2024 Lugar: TEINCO

Responsable: Maira Angel & Deyanira Perez

Participantes: Personal administrativo, docente y estudiantil de TEINCO

Descripcién: durante esta fase de investigacion, se realizaron encuestas presenciales al personal de TEINCO, incluyendo administrativos,
docentes y estudiantes. El objetivo fue i entificar percepciones, conocimientos y practicas en seguridad de la informacién. La encuesta
abordé temas relevantes como el uso de doble factor de autenticacién (2FA), la gestion de enlaces y archivos recibidos por correo
electrénico o SMS, el manejo de contrasefias, entre otros aspectos relacionados con la seguridad cibernética.

Resultados: durante la realizacion de las encuestas presenciales, se recopil6 informacion valiosa sobre las practicas de seguridad de los
participantes. Se observé que un porcentaje significativo de encuestados no utiliza el doble factor de autenticacion y utiliza contrasefias
similares para varias cuentas en linea. Ademas, se identificé una falta de conciencia sobre la importancia de realizar copias de seguridad
de informacién de manera regular y de actualizar el software de seguridad en dispositivos.

Implicaciones: los resultados obtenidos de las encuestas presenciales resaltan la necesidad de implementar estrategias efectivas de
concientizacién en seguridad de la informacién en TEINCO. La falta de practicas seguras identificadas subraya la importancia de disefiar
contenido educativo y de capacitacion especifico para abordar las areas de vulnerabilidad. La herramienta digital propuesta debera
centrarse en ofrecer informacion relevante y practica que ayude a mejorar las practicas de seguridad cibernética en la institucion.

Conclusién: las encuestas presenciales realizadas durante esta fase proporcionaron una visién detallada del estado actual de
la seguridad de la informacién en TEINCO. Los resultados obtenidos serviran como base para el disefio y desarrollo de estrategias
efectivas de concientizacion en seguridad de la informacién, con el objetivo de fortalecer la cultura de seguridad de la informacion y
ciberseguridad en la institucion.

Fuente: Elaboracién propia
c. Etapa 3. Disefio:

El disefio de la herramienta digital se dividié en varias secciones para abordar de manera integral las necesidades de los
usuarios, se crearon secciones como: video tips, infografias, documentos de interés y juegos.

Cada seccién se desarrollé con base en los hallazgos de la fase de investigacion, asegurando su relevancia y utilidad
para el publico objetivo. El disefio se realizd con un enfoque centrado en el usuario, buscando ofrecer una experiencia
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intuitiva y atractiva que fomentara la participacion y el aprendizaje, y promoviendo los pilares de integridad, disponibilidad y
confidencialidad en el manejo de la informacién.

Para la fase del disefio se utilizé Google Sites como plataforma para desarrollar la herramienta digital ya que proporciona una
solucién robusta, flexible y segura que cumple con los requisitos del proyecto en TEINCO. Su facilidad de uso, capacidad de
colaboracién en tiempo real y acceso desde cualquier lugar lo convierten en una opcidn ideal para promover una cultura de
seguridad de la informacién en la institucion.

Esta herramienta digital cuenta con beneficios significativos, como, por ejemplo:

I.  Facilidad de uso: Google Sites es conocido por su interfaz intuitiva y facil de usar, lo que permite a los usuarios crear y
editar contenido de manera sencilla sin necesidad de tener habilidades técnicas avanzadas.

Il. Esto facilita la colaboracién entre diferentes equipos y garantiza una curva de aprendizaje suave para los usuarios, asf
como se observa en la Figura 5.

Figura 5. Ejemplo interfaz de sitio en Google Sities

a Clase o Fan oasrado todos b clrmbios er Dive: 5] c Lo a2 2 {3‘3 : m o

Insartar Paginas Temas

Nombre de la clase Horario  Boletin

NOMBRE DE LA o
CLASE T

» a A A A a

Fuente: Elaboracion propia

Acceso desde cualquier lugar: como parte del conjunto de herramientas de Google Workspace, Google Sites estéd
completamente integrado con otras aplicaciones de Google, lo que permite a los usuarios acceder y editar el contenido desde
cualquier dispositivo con conexién a Internet. Esto brinda flexibilidad y facilita el acceso remoto, lo que es especialmente Util
en entornos educativos y corporativos como TEINCO, tal como se evidencia en la Figura 6.

Figura 6. Primer paso para crear la herramienta digital en Google Sites
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Fuente: Elaboracion propia
lll. Colaboracion entiempo real: Google Sites permite la colaboracién en tiempo real entre multiples usuarios, lo que significa

que varias personas pueden trabajar en el mismo sitio al mismo tiempo. Esto promueve la colaboracién y la productividad
al facilitar la comunicacién y la edicién simultdnea del contenido como se puede observar a continuacion en la Figura 7.
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Figura 7. Ejemplo de como se puede compartir la herramienta digital
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Fuente: Elaboracién propia

IV. Personalizacién y disefio flexible: aunque Google Sites ofrece plantillas predisefiadas para facilitar el proceso de
creacién, también permite una gran flexibilidad en cuanto al disefio y la personalizacion del sitio. Los usuarios tienen la
capacidad de personalizar la apariencia y la estructura del sitio seguin sus necesidades especificas, lo que garantiza que
la herramienta digital se adapte perfectamente a los requisitos del proyecto como se puede evidenciar en la Figura 8.

Figura 8. Ejemplo de cémo configurar y personalizar los temas en la herramienta digital
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V. Seguridady fiabilidad: Google Sites ofrece altos estandares de seguridad y fiabilidad respaldados por la infraestructura de

Google. Los datos almacenados en Google Sites estan protegidos mediante cifrado y medidas de seguridad avanzadas,
lo que garantiza la privacidad y la integridad de la informacién.

La implementacién de la herramienta digital de la metodologia InfoSecurity, en el caso de estudio TEINCO, se llevé a cabo de
la siguiente manera:

Se seleccionaron cuidadosamente diversas categorias para el material mediante el cual se transmitié la informacién sobre
cultura y conciencia en seguridad de la informacién y ciberseguridad. Esta eleccidén se fundamentd en la efectividad de cada
formato para alcanzar y comprometer a la audiencia objetivo. Segun un estudio realizado por la Universidad de los Andes en
Colombia, “La tecnologia ha cambiado drasticamente la forma en que aprendemos y procesamos la informacién. El 65% de
los estudiantes considera que el contenido visual facilita la comprensién de los conceptos dificiles” (pag.76).

Es por esto que los materiales escogidos fueron los siguientes:

1

Video Tips: los Video Tips fueron seleccionados debido a su capacidad para ofrecer informacién de manera visual
y dindmica, lo que facilita la comprensiéon de conceptos complejos en un formato accesible y atractivo. Dale (2021)
desarrollé la “Cone of Experience” (Cono de la Experiencia), que muestra que recordamos el 10% de lo que leemos, el
20% de lo que escuchamos, el 30% de lo que vemos, y hasta el 90% de lo que simulamos o0 hacemos nosotros mismos.
Esto respalda la idea de que el contenido audiovisual, como los videos, puede ser una forma muy efectiva de aprendizaje.

Infografias: fueron incluidas por su capacidad para condensar informaciéon compleja en un formato visualmente atractivo
y facil de digerir. Segln estudios de 3M Corporation (2022), “los seres humanos procesan imagenes 60,000 veces més
rdpido que el texto”, lo que subraya la eficacia de las infografias para captar la atencién y mejorar la retencién de la
informacion.

Documentos de Interés: estos se consideraron esenciales para proporcionar recursos adicionales y en profundidad
sobre temas especificos relacionados con la seguridad de la informacién. Como dijo Angelou (2020)”’cuando sabes
mejor, haces mejor”, lo que sugiere que la educacién continua a través de documentos detallados puede empoderar a
las personas para tomar decisiones mas informadas (pag.93).

Juegos: se integraron como una forma lldica y entretenida de involucrar a los usuarios y reforzar los conceptos de
seguridad de la informacién de manera interactiva. De acuerdo con McGonigal (2022), “los juegos nos ofrecen la
oportunidad de concentrarnos, aprendery socializar”. (pag.67), lo que destaca el potencial de los juegos como herramienta
para el compromiso y el aprendizaje experiencial.

Ya definidas estas secciones, se procedio a crear las secciones en la herramienta digital, como se puede observar en la Figura 9.

Figura 9. Ejemplo de cémo configurar, personalizar y colocar en secciones las paginas en la herramienta digital
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d. Etapa 4. Creacién de contenido:

Durante la Fase 4 del proyecto, el contenido se creé utilizando la plataforma Canva, como se puede evidenciar en la figura
10, que permitié disefiar materiales visuales atractivos y profesionales. Estos recursos se enfocaron en los temas identificados
como mejoras en las investigaciones y segun los resultados de las fases anteriores. Ademas, se tuvo en cuenta los controles
de seguridad de la informacién que requieren acciones de concientizacién, seguln lo establecido en el numeral 6.3 del anexo
A de concientizacién de la norma ISO 27001.

De esta manera, el contenido creado abordd de manera especifica los aspectos clave relacionados con la seguridad de la
informacién y se alined con los requisitos de la norma internacional. Los temas abordados incluyeron:

. Gestidn de contrasefias seguras.

Il. Proteccién contra ataques de phishing.

lll. Uso adecuado de redes Wi-Fi publicas.

IV. Importancia de las actualizaciones de software y antivirus.

V. Realizacién de copias de seguridad de la informacion.

VI. Identificacién y prevencién de amenazas cibernéticas.

VII. Buenas practicas en el manejo de datos sensibles.

VIII. Sensibilizacion sobre politicas de seguridad de la informacién.

IX. Concientizacion sobre el uso adecuado de dispositivos méviles y almacenamiento externo.
X. Uso consciente de redes sociales.

XI. Promocién de una cultura de seguridad informatica en el entorno personal y educativo.

Estos temas, entre muchos otros, fueron seleccionados cuidadosamente para abordar las areas criticas de seguridad de la
informacién y promover practicas seguras entre el personal administrativo, docente y estudiantil de TEINCO.

Figura 10. Creacién de contenido audiovisual en Canva
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Fuente: Elaboracién propia
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e. FEtapa 5. Personalizacion:

En esta etapa, se ajusté y personalizd la herramienta digital para adaptarla a las caracteristicas y preferencias de TEINCO y
su comunidad. Se establecieron mecanismos de seguimiento y control para garantizar que la herramienta cumpliera con los
esténdares de calidad y seguridad establecidos.

Esta personalizacion no solo permitié adecuar la herramienta a las necesidades cambiantes del entorno institucional, sino que
también reforzé los pilares de integridad, disponibilidad y confidencialidad en la gestién de la informacion.

En la personalizacién de la herramienta se tuvo en cuenta la identidad de marca, la organizacién de cada una de las secciones
y el contenido a publicar de la siguiente manera:

* |dentidad de marca:

En la personalizacién de la herramienta digital, se presté especial atencién a la identidad de marca de TEINCO. Los
colores seleccionados fueron cuidadosamente escogidos para reflejar fielmente la imagen corporativa de la institucion,
se asegurd que los tonos y combinaciones elegidos estuvieran en linea con los estdndares visuales establecidos por
TEINCO, garantizando una integracién coherente con la marca y una experiencia de usuario consistente, asi como se

puede visualizar en la Figura 11.

Figura 11. Personalizacion de la identidad de marca de TEINCO en Google Sites
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Fuente: Elaboracioén propia
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Organizacion de cada seccién:

Cada seccién de la herramienta fue meticulosamente organizada para proporcionar una navegacion intuitiva y
fluida a los usuarios.

Se priorizd la coherencia y consistencia en la presentacién del contenido, asegurando que cada seccidn estuviera
claramente identificada y accesible, adicionalmente se implementaron jerarquias visuales y estructuras de
navegacion claras para facilitar la ubicacién y el acceso a la informacién relevante como se puede ver un poco en
la Figura 12.

Figura 12. Ejemplo de organizaciones de secciones en Google Sites
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Fuente: Elaboracién propia
Contenido a publicar:

En cuanto al contenido, se seleccionaron cuidadosamente materiales relevantes y de alta calidad que abordaron los
temas clave y que de acuerdo a las fases anteriores, se identificé la necesidad de reforzar en seguridad de la informacién
y ciberseguridad.

Se incluyeron videos tips, infografias informativas, documentos de interés y juegos interactivos. Esta seleccién se basé en
los resultados de la fase de investigacién y en las necesidades especificas de la comunidad de TEINCO.

El objetivo fue ofrecer informacion Util y practicas que contribuyan al fortalecimiento de la cultura de seguridad digital en
la institucién y dieran cumplimiento al objetivo de esta metodologia.

El contenido en cada una de las secciones se realizd de la siguiente manera:
1. Inicio:

En el inicio de la herramienta digital se afiadié informacién acerca de TEINCO y temas de seguridad como el cifrado
de la informacién, el MA (Multiple Factor de Autenticacién) y la proteccidn de datos personales, come se puede ver
en la Figura 13. Esto se considerd crucial para proporcionar a los usuarios una comprension clara de los principales
aspectos relacionados con la seguridad de la informacién desde el principio de su interaccién con la plataforma, sin
embargdo, se espera que estos temas se actualicen periédicamente de acuerdo con lainformacion relevante que deba
compartirse debido a los avances en tecnologia, cambios en las regulaciones de seguridad y otras actualizaciones
pertinentes. Esta practica garantiza que los usuarios estén al tanto de las Ultimas tendencias y mejoren practicas en
seguridad digital, manteniéndolos informados y preparados para enfrentar los desafios emergentes en el &mbito de
la seguridad de la informacién y ciberseguridad.
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Figura 13. Contenido de la pagina principal
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Fuente: Elaboracion propia
2. Video Tips:

En la seccién de Video Tips, se incluyeron una serie de videos educativos disefiados para abordar temas especificos
relacionados con la seguridad de la informacién y la ciberseguridad. Estos videos fueron cuidadosamente
seleccionados y producidos con el objetivo de ofrecer informacién clara, concisa y facil de entender para los usuarios
de TEINCO.

Cada video abordd un tema relevante como amenazas principales para la seguridad de la informacion, qué es
un ataque cibernético, qué hacer frente a un ciberataque, proteger datos personales, seguridad en dispositivos
mdviles, seguridad en redes sociales y demds conceptos presentados para facilitar su comprension. Ademas, se
integraron ejemplos practicos y casos de estudio para ilustrar los conceptos presentados y facilitar su comprension.
Los Videotips se basaron en los resultados de la fase de investigacién y en las necesidades especificas identificadas
por la comunidad de TEINCO, asegurando asi su relevancia y utilidad para los usuarios. Esta seccién proporciona una
forma efectivay accesible de aprender sobre seguridad digital, complementando otras estrategias de concientizacién
implementadas en la plataforma.

Los Videotips se basaron en los resultados de la fase de investigacidn y en las necesidades especificas identificadas
por la comunidad de TEINCO, asegurando asi su relevancia y utilidad para los usuarios. Esta seccién proporciona una
forma efectivay accesible de aprender sobre seguridad digital, complementando otras estrategias de concientizacién
implementadas en la plataforma como se puede evidenciar en la Figura 14.
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Figura 14. Contenido seccion de Videotips
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3. Infografias:

En la seccién de infografias, se abordaron diversos temas fundamentales para la seguridad cibernéticay la proteccién
de la informacién, estos incluyen aspectos como la identificacién de los ciberdelincuentes y sus objetivos, asi como
consejos practicos para utilizar de manera segura las redes sociales. También se exploraron temas mas técnicos, como
los ataques DDoS y las medidas de autenticacion de dos pasos en redes sociales. Las infografias proporcionaron
orientacién sobre cémo configurar la privacidad en las redes sociales y promover buenas practicas para proteger
la informacién sensible. Ademas, se ofrecieron recomendaciones sobre cémo mejorar la seguridad y privacidad
en dispositivos moéviles, asi como la importancia de realizar copias de seguridad, adicionalmente, se incluyeron
consejos Utiles para identificar aplicaciones falsas y se discutié el riesgo de exposicién de datos personales en linea.
Estas infografias se disefiaron para ofrecer informacién clara y concisa, ayudando a los usuarios a comprender mejor
los desafios de seguridad en el mundo digital y adoptar medidas preventivas adecuadas como se puede observar
en la Figura 15.

Figura 15. Contenido seccion de Infografias
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4. Documentos de interés:

En la seccién de “Documentos de interés”, se proporcionaron recursos valiosos relacionados con la seguridad de la
informacién y la ciberseguridad. Estos documentos abarcan una variedad de temas relevantes para la comunidad
de TEINCO, incluyendo un glosario de términos de ciberseguridad y directrices para proteger los datos personales
de manera efectiva. Ademas, se incluyeron materiales educativos sobre practicas recomendadas para mejorar la
seguridad.

Estos documentos fueron seleccionados cuidadosamente para proporcionar informacién relevante y practica que
ayudara a los usuarios a fortalecer su postura de seguridad digital y a proteger sus datos de manera mas efectiva en
un entorno en constante evolucién como se puede evidenciar en la Figura 16.

Figura 16. Contenido seccion de Recomendaciones de Seguridad
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5. Juegos:

En la seccidén de “juegos”, se incluyen actividades interactivas disefiadas para educar y concienciar a la comunidad
de TEINCO sobre temas clave relacionados con la seguridad de la informacién y la ciberseguridad. Estos juegos
ofrecieron una forma divertida y dindmica de aprender sobre conceptos importantes, se desarrollaron juegos que
permitieron a los usuarios practicar habilidades especificas frente a seguridad de la informacidn. Estas actividades
ludicas no solo proporcionaron un enfoque interactivo para el aprendizaje, sino que también ayudaron a reforzar
los conocimientos adquiridos a través de otros recursos como videos, infografias y documentos de interés. Al
incorporar juegos en la herramienta digital, se promovid la participacion activa de los usuarios y se fomenta un mayor
compromiso con los principios de seguridad digital como se puede evidenciar en la Figura 17.

Figura 17. Contenido seccion de Juegos
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f.  Etapa 6. Prueba y lanzamiento:

En esta etapa crucial del proyecto, nos preparamos para poner a prueba la simulacién de la herramienta digital desarrollada y
lanzarla oficialmente para su evaluacion y futura implementacion en TEINCO. Para garantizar su efectividad y éxito potencial,
seguimos un proceso riguroso que involucra pruebas exhaustivas y una estrategia de lanzamiento cuidadosamente planificada
descrita a continuacion:

*  Pruebas de funcionalidad: antes del lanzamiento oficial, llevamos a cabo pruebas exhaustivas de funcionalidad para
asegurarnos de que todas las caracteristicas de la herramienta funcionen correctamente. Esto incluye verificar la
navegacion, la interactividad de los elementos, la reproduccion de videos, la visualizacién de infografias, la descarga de
documentos y el funcionamiento de los juegos simulados.

* Pruebas de compatibilidad: también realizamos pruebas de compatibilidad para asegurarnos de que la simulacion
funcione correctamente en diferentes dispositivos y navegadores web. Se verificé su rendimiento en computadoras de
escritorio, portétiles, tabletas y dispositivos mdviles, asi como en navegadores populares como Chrome, Firefox, Safari y
Edge.

*  Pruebas de seguridad: dado que la seguridad de la informacién es una prioridad, se realizaron pruebas exhaustivas de
seguridad para identificar y abordar posibles vulnerabilidades en la simulacién. Se asegurd de que la simulaciéon cumpla
con los estédndares de seguridad establecidos y que los datos simulados de los usuarios estén protegidos de manera
adecuada.

* Plan de lanzamiento: para el lanzamiento oficial de la simulacién, desarrollamos un plan que incluye la fecha y hora de
lanzamiento, la comunicacién y las actividades de promocién.

4. Fase 4. Validacion herramienta:

La validacién de la herramienta digital es una etapa critica en el proceso de implementacion, donde se verifica que la solucién
disefiada cumpla con los estdndares de calidad y requisitos establecidos. En esta fase, nos enfocamos en realizar pruebas
exhaustivas y obtener retroalimentacion de expertos en seguridad de la informacidn certificados en la norma ISO 27001 para
asegurar la efectividad y la confiabilidad de la herramienta. El proceso de validacion se llevé a cabo de la siguiente manera:

*  Pruebas de funcionabilidad y seguridad: antes de compartir la herramienta digital con los expertos en seguridad de la
informacién, se realizaron pruebas detalladas para evaluar la funcionalidad y la seguridad de la herramienta digital, se
verificaron aspectos como la navegacion, la interactividad de los elementos, la proteccién de datos y la integridad de la
informacién, se identificaron posibles vulnerabilidades y se tomaron medidas correctivas para garantizar la robustez de
la herramienta frente a posibles amenazas de seguridad.

« Rubrica con especialistas en seguridad de la informacién: se desarrollé una rdbrica especifica en colaboracién con dos
especialistas certificados en seguridad de la informacién y con experiencia en la norma ISO 27001. Esta rubrica se utilizd
como guia para evaluar diferentes aspectos de la herramienta, como su alineacién con los estdndares de seguridad,
la claridad y precisién de la informacién proporcionada, la usabilidad y la experiencia del usuario, entre otros criterios
relevantes.

«  Evaluacionyretroalimentacion: los especialistas en seguridad de lainformacién llevaron a cabo una evaluacién exhaustiva
de la herramienta digital utilizando la rdbrica establecida. En esta se revisaron cada una de las secciones y caracteristicas
de la herramienta y se proporciond retroalimentacién detallada sobre areas de mejora y aspectos destacados. Esta
retroalimentacion fue fundamental para identificar posibles puntos ciegos y oportunidades de optimizacién antes del
lanzamiento oficial.

La rdbrica especifica utilizada en este ejercicio fue desarrollada en colaboracién con dos especialistas certificados en
seguridad de la informacion y con amplia experiencia en la norma ISO 27001. Estos especialistas aportaron una perspectiva
valiosa y un profundo conocimiento en el &rea de la seguridad de la informacién.

El Especialista 1 es Ingeniero de Sistemas y Especialista de Seguridad de la Informacién, con 12 afios de experiencia en el
campo de la tecnologia. Graduado de TEINCO, cuenta con experiencia en controles técnicos, continuidad del negocio y ha
desempefiado roles como Auditor interno ISO 27001, 9001y 20000. Ademas, ha ejercido como Especialista de seguridad
de la informacién en Olimpia IT, lo que le ha brindado una perspectiva practica y aplicada en el &mbito de la seguridad de la
informacién como se puede ver en la Tabla 5.
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Tabla 5. Rubrica realizada al primer especialista

CALIFICACION

ASPECTOS A EVALUAR

1. RELEVANCIA DEL CONTENIDO:

¢El contenido pro?or,cionado es relavante vy util %Lénrgi:ﬁ?ﬂgoéf
para el publico objetivo? + r
manera satisfactoria.

Si, los conceptos
relacionados a
seguridad de la
informacién y
ciberseguridad
son abordados de
manera adecuada.

No cumple con
la mayoria de los
criterios y requiere
una revision
completa.

Cumple algunos
criterios pero
presenta areas de

mejora siginificativas.

Algunos conceptos
no son claros
generan confusion
al momento de
interpretar el
contenido. Existen
oportunidades de
mejora.

En la mayoria de los
conceptos se tiene
ausencia de claridad,
se debe evaluary
reestructurar.

¢Aborda adecuadamente los conceptos clave de
seguridad de la informacién y ciberseguridad?

2. VARIEDAD DE MATERIALES:

El material utilizado

El material empleado en la herramienta,

¢éLa herramienta ofrece una variedad mul-eitr:'gr\';grr?elilr;? de tiz?réaai?gar;acnglgtt:a se encuentra
de materiales, como videos, infografias, g g P destinado a publico
: materiales de facil parte de la poblacion g
_ documentos y juegos, para adaptarse a entendimiento para objetivo de acuerdo con experiencia en
diferentes niveles de aprendlzage y preferencias ran parte de los con la diferencia los temas tratados,
de los usuarios? gran p o . complicando el
usuarios objetivo. de niveles de

aprendizaje. desarrollo para otras

personas.
El contenido refiere a El contenido El contenido no
s : <0 dicaR los temas de interés presenta esta relacionado
dos ;:tc:;\gtaicgiossgﬁtfaérlicliésseggcé?‘?ec:ledmgnera con un poco de inconsistencias en su en su totalidad
y : complejidad para su desarrollo y dificulta con los temas Sl y
entendimiento. el entendimiento. Ciberseguridad.

3. INTERACTIVIDAD Y PARTICIPACION:

Es importante

Si, la herramienta La herramienta tiene considerar mejoras

¢éLa herramienta fomenta la interaccién activa de es interactiva y muy . actividades con en las actividades
los usuarios a través de sus actividades? interesante para los interaccion amigable H 2
: Faky buscando el interés
usuarios. pero limitada. del usuario.

Si, fomenta la
participacién activa
y elinterés de
aprender gracias a su

contenido.

La participacién es
muy baja por temas
de complejidad de
entendimiento frente
a sus contenidos.

Genera interés 'y
participacion en
algunos de sus
puntos.

¢Permite a los usuarios participar activamente
en el proceso de aprendizaje y comprender
mejor los conceptos presentados?

4. ACCESIBILIDAD Y USABILIDAD:

La herramienta
facilita el acceso
y uso siempre y

cuando el usuario

El acceso y uso de la
herramienta genera
confianza para

Elaccesoy
funcionalidad no son
muy amigables para

¢;La herramienta es facil de acceder x_usar para
todos los usuarios autorizados de TEINCO?

h f algunos usuarios, .
e ceronnel | *GUI e || todo pube
Accesibilidad Accesibilidad Accesibilidad

limitada a ciertos
dispositivos o

¢;La herramienta digital es accesible desde una

variedad de dispositivos y plataformas? aceptable, pero con

a dispositivos

restricciones. plataformas. especificos.
La herramienta El uso y navegacién La herramienta
L o esta disefiada son complicados esta suieta a una
¢(Esta disefiado de manera intuitiva y presenta para publico con sin tener experielj‘Icia previa
una navegacion clara y sencilla? experiencias frente acompafiamiento
- h frente a otras
a este tipo de de alguien con herramientas
contenidos. experiencia. .

.
* i




ECONOMIA MODERNA: CIENCIA, TECNOLOGIA E INDUSTRIA

¢éLa herramienta logra su objetivo de sensibilizar
y educar a los usuarios sobre seguridad de la
informacién y ciberseguridad?

Si, los usuarios
aplican los
conocimientos
brindados.

Los participantes
aplican un gran
porcentaje de los
conocimientos
adquiridos.

Algunos temas
no son de facil

entendimiento y
aplicacion.

5. IMPACTO Y EFECTIVIDAD:

Los temas
relacionados en
la herramienta, no
generan impacto en
el publico objetivo.

:Se observa un cambio positivo en el
conocimiento y las practicas de seguridad de
los usuarios después de interactuar con la
herramienta?

¢;La herramienta puede adaptarse facilmente
para incluir nuevas actualizaciones y contenidos
relevantes sobre seguridad de la informacién?

Si, la se evidencia
aumento de
articipacion en
debates y charlas por
parte de los usuarios.

Si, al ser una
herramienta
digital, permite
estar en constante
actualizacion.

Los usuarios aplican
el pensamiento
seguro y preventivo
enelusodela
tecnologia.

La herramienta
permite actualizaciéon
sujeta a temas
especificos.

Algunos temas
son aplicados y
fomentados en su
entorno con un
alcance minimo por
su complejidad.

La herramienta se
limita con relacién
al proceso de
actualizaciény o
cambio.

6. ADAPTABILIDAD Y ACTUALIZACION:

Pocas personas
aplicany usan los
conocimientos
adquiridos.

El proceso de
actualizacion es muy
lento y limitado.

;Se tienen planes para mantener y actualizar
periédicamente la herramienta con el tiempo?

PUNTUACION: |

Si, los contenidos grsa{'egg;esgﬁ El proceso de
Yo mantienen e estasijeioa El plan de
de acuerdo de acuerdo a disponibil{dad del actualizacién es muy
conclovance || SIORIIRTESIS | personalyclacceso || oy cor pocos
vennda || gembespar || 'rone
: disponibilidad. .
80% " || "

Fuente: Elaboracién propia

El Especialista 2 también es Ingeniero de Sistemas y Especialista de Seguridad de la Informacién, con 15 afios de experiencia
en tecnologia. Su experiencia se centra en dreas como gestion de riesgos, continuidad de negocio y auditoria interna ISO
27001, 9001y 20000. Actualmente, se desempefia como oficial de s eguridad asignado en Sofka Technologies, lo que le ha
permitido estar al tanto de las Ultimas tendencias y desafios en seguridad de la informacién como se puede ver en la Tabla 6.

Tabla 6. Rubrica realizada al segundo especialista

ASPECTOS A EVALUAR

EXCELENTE

CALIFICACION

INSUFICIENTE

1. RELEVANCIA DEL CONTENIDO:

No cumple con
la mayoria de los
criterios y requiere
una revision
completa.

¢El contenido proporcionado es relavante y (til
para el publico objetivo?

Cumple
completamente con
los criterios y supera

las expectativas.

Cumple la mayoria
de los criterios de
manera satisfactoria.

Cumple algunos
criterios pero
presenta areas de
mejora siginificativas.

¢Aborda adecuadamente los conceptos clave de
seguridad de la informacién y ciberseguridad?

¢;La herramienta ofrece una variedad
de materiales, como videos, infografias,
documentos y juegos, para adaptarse a
diferentes niveles de aprendiza;e y preferencias
de los usuarios?

Si, los conceptos
relacionados a
seguridad de la
informacion y
ciberseguridad
son abordados de
manera adecuada.

Si, la herramienta
cuenta con una
metodologia practica
) a?rada ley de
facil manejo para el
usuario final.

Aborda algunos
conceptos
relevantes y permite
entender los temas
relacionados.

La herramienta
muestra variedad de
materiales de facil
entendimiento para
gran parte de los
usuarios objetivo.

Algunos conceptos
no son claros
generan confusion
al momento de
interpretar el
contenido. Existen
oportunidades de
mejora.

El material empleado
en la herramienta
tiene alcance a una
parte de la poblacién
objetivo de acuerdo
con la diferencia
de niveles de
aprendizaje.

2. VARIEDAD DE MATERIALES:

En la mayoria de los
conceptos se tiene
ausencia de claridad,
se debe evaluary
reestructurar.

El material utilizado
en la herramienta,
se encuentra
destinado a publico
con experiencia en
los temas tratados,
complicando el
desarrollo para otras
personas.

oo
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¢Los contenidos estdn disefiados de manera
atractiva y son faciles de entender?

¢éLa herramienta fomenta la interaccion activa de
los usuarios a través de sus actividades?

El contenido
esta definido y
disefiado para facil
entendimiento y
desarrollo de las
actividades por parte
de los diferentes
actores.

Si, la herramienta
es interactiva y muy
interesante para los

usuarios.

El contenido refiere a
los temas de interés
con un poco de
complejidad para su
entendimiento.

La herramienta tiene
actividades con
interaccion amigable
pero limitada.

El contenido
presenta
inconsistencias en su
desarrollo y dificulta
el entendimiento.

3. INTERACTIVIDAD Y PARTICIPACION:

La herramienta es
presenta algunas
actividades con
poco interés para los
usuarios.

El contenido no
estd relacionado
en su totalidad
con los temas Sly
Ciberseguridad.

Es importante
considerar mejoras
en las actividades
buscando el interés
del usuario.

¢Permite a los usuarios participar activamente
en el proceso de aprendizaje y comprender
mejor los conceptos presentados?

¢éLa herramienta es facil de acceder y usar para
todos los usuarios autorizados de TEINCO?

Si, fomenta la
participacion activa
y elinterés de
aprender gracias a su
contenido.

Si, la herramienta
muestra facilidad
€n su acceso 'y
funcionalidad sin
importar el nivel de

Genera interés y
participacion en
algunos de sus
puntos.

La herramienta
facilita el acceso
y uso siempre y

cuando el usuario

Algunos usuarios
se limitan en la
participacion por
la complejidad del
contenido.

4. ACCESIBILIDAD Y USABILIDAD

.

El acceso y uso de la
herramienta genera
confianza para
algunos usuarios,

La participacion es
muy baja por temas
de complejidad de
entendimiento frente
a sus contenidos.

Elaccesoy
funcionalidad no son
muy amigables para

plataformas.

Yy presente cierto nivel : todo publico.
conoS;T;ergco del de conocimientos. pero funciona.
Accesibilidad -
e Accesibilidad e
¢;La herramienta digital es accesible desde una completa desde Accesibilidad limitada a ciertos Accesibilidad
variedad de dispositivos y plataformas? una amplia gama aceptable, pero con dispositivos o a dispositivos
P yp : de dispositivos y restricciones. p especificos.

plataformas.

¢(Esté disefiado de manera intuitiva y presenta
una navegacion clara y sencilla?

¢La herramienta logra su objetivo de sensibilizar
y educar a los usuarios sobre seguridad de la
informacién y ciberseguridad?

Si, todos los usuarios
sin importar su nivel
de conocimiento
podran usary
navegar en la
herramienta sin
inconvenientes.

Si, los usuarios
aplican los
conocimientos
brindados.

La herramienta
estd disefiada
para publico con
experiencias frente
a este tipo de
contenidos.

Los participantes
aplican un gran
porcentaje de los
conocimientos
adquiridos.

El uso y navegacion
son complicados
sin tener
acompaiiamiento
de alguien con
experiencia.

5. IMPACTO Y EFECTIVIDAD:

Algunos temas
no son de facil

entendimiento y
aplicacion.

La herramienta
estd sujeta a una
experiencia previa
frente a otras
herramientas.

Los temas
relacionados en
la herramienta, no
generan impacto en
el publico objetivo.

:Se observa un cambio positivo en el
conocimiento y las practicas de seguridad de
los usuarios después de interactuar con la
herramienta?

6. ADAPTABILIDAD Y ACTUALIZACION:

¢;La herramienta puede adaptarse facilmente
para incluir nuevas actualizaciones y contenidos
relevantes sobre seguridad de la informacién?

Si, la se evidencia
aumento de
articipacion en
debates y charlas por
parte de los usuarios.

Si, al ser una
herramienta
digital, permite
estar en constante
actualizacion.

Los usuarios aplican
el pensamiento
seguro y preventivo
enelusodela

tecnologia.

La herramienta

permite actualizacién

sujeta a temas
especificos.

Algunos temas
son aplicados y
fomentados en su
entorno con un
alcance minimo por
su complejidad.

La herramienta se
limita con relacién
al proceso de
actualizaciény o
cambio.

Pocas personas
aplican y usan los
conocimientos
adquiridos.

El proceso de
actualizacion es muy
lento y limitado.

;Se tienen planes para mantener y actualizar
periédicamente la herramienta con el tiempo?

Si, los contenidos
y/o materiales
se mantienen

de acuerdo
con el avance
y actualizacién
mundial.

Gran parte de
los temas son
actualizados
de acuerdo a
cronogramas, lo
anterior sujeto
a cambios por
disponibilidad.

El proceso de
actualizacion
esta sujeto a
disponibilidad del
personal y el acceso
a los contenidos y/o
materiales.

El plan de
actualizacion es muy
lento y con pocos
recursos.

PUNTUACION: |

72%

Fuente: Elaboracién propia
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Con base en la rubrica desarrollada en colaboracién
con los especialistas en seguridad de la informacién, se
llevaron a cabo los ajustes necesarios en la herramienta
digital propuesta. Estos ajustes se realizaron considerando
la retroalimentacién proporcionada por los especialistas,
quienes ofrecieron comentarios y sugerencias para mejorar
diversos aspectos de la herramienta. Su experiencia y
conocimiento permitieron identificar dreas de oportunidad y
fortaleza en el disefio y funcionalidad de la herramienta, lo
que contribuyd significativamente a su mejora y optimizacion.

Las recomendaciones recibidas fueron evaluadas
cuidadosamente y se implementaron aquellas que
contribuyeron a garantizar una mayor alineacién con los
estdndares de seguridad, asi como a mejorar la claridad,
precisién, usabilidad y experiencia del usuario. El proceso
de retroalimentacién por parte de los especialistas en
seguridad de la informacién desempefié un papel crucial en
la evolucién y refinamiento de la herramienta, asegurando
que cumpliera con los més altos estdndares de calidad y
eficacia en términos de seguridad de la informacién.

« Ajustes y mejoras: con base en la retroalimentacion
recibida de los especialistas en seguridad de la
informacién, se realizaron ajustes y mejoras en la
herramienta digital. Se corrigieron errores identificados,
se refinaron los contenidos y se optimizd la usabilidad
para garantizar una experiencia éptima para los usuarios
finales. Ademds, se realizaron actualizaciones en
funcién de las recomendaciones proporcionadas por
los especialistas para asegurar la alineacion con los
estédndares de seguridad y las mejores précticas en el
campo de la seguridad de la informacion.

« Validacién final: una vez completados los ajustes
y mejoras, se llevd a cabo una validaciéon final de
la herramienta digital para verificar que todas las
modificaciones implementadas hayan sido efectivas y
que la solucién cumpla con los requisitos establecidos.
Se realizaron pruebas adicionales para confirmar la
estabilidad y el rendimiento de la herramienta antes de
su lanzamiento oficial.

Enresumen, la Fase 4 de Validacién de la Herramienta Digital
es fundamental para asegurar la calidad y confiabilidad de
la solucién desarrollada. A través de pruebas exhaustivas,
la colaboracién con especialistas en seguridad de la
informacién y la implementacién de ajustes y mejoras
basados en retroalimentacion experta, nos aseguramos de
que la herramienta esté lista para futura implementacién
en TEINCO y contribuya de manera efectiva a fortalecer la
cultura de seguridad de la informacién en la institucion.

5. Fase 5. Implementacion de algoritmo conceptual
mediante LA.

En la Fase 5 de la metodologia InfoSecurity aplicada en
TEINCO, se llevard a cabo la implementacion algoritmo
conceptual mediante LA. Esta fase ayuda a fortalecer la
seguridad de la informacién en la institucién en la futura
implementaciéon de la herramienta digital, se basa en el
Modelo de Cadena de Valor (MCV) como guia estratégica.
Dicho modelo adaptado a las necesidades del sector
educativo y productivo, establece una serie de procesos
estratégicos (PE), misionales (PM), de apoyo (PA) y de
evaluacién (PV), cada uno con sus respectivos sistemas de
informacién (Sl) necesarios para su ejecucion.

Laimplementacién de la Inteligencia Artificial (I1A) se integraen
esta fase para aprovechar su capacidad analitica y predictiva.
Asi, se espera que la IA facilite latoma de decisiones, optimice
la gestion de la seguridad de la informacién y garantice la
alineacién con los estédndares ISO 27001: 2022. La relacion
entre los procesos del MCV vy los Sl es clave para el éxito
de esta iniciativa. Por ejemplo, los procesos estratégicos
(PE) se vinculan con sistemas como el banco de proyectos
y estadisticas (SI1) o la gestién de acuerdos institucionales
(SIe).

Del mismo modo, los procesos misionales (PM) y de apoyo
(PA) cuentan con sistemas especificos para su ejecucion,
como el registro y control académico (Sla) o la gestion
del talento humano (Sle). Esta interaccién dindmica entre
procesos y sistemas garantiza una implementacion efectiva
delalA, contribuyendo asi a fortalecer la cultura de seguridad
de la informacién en TEINCO.

En resumen, la Fase 5 se presenta como un paso crucial
hacia la mejora continua en la gestién de la seguridad de
la informacién, aprovechando el potencial de la Inteligencia
Artificial en un contexto educativo y productivo, teniendo en
cuenta los siguientes pasos:

e Paso 1: se inicia asignéndole un rol a la IA, por ejemplo:

Rol-1: Implementador y auditor lider en sistemas de
gestion basados en las normas ISO con especial
atencién y manejo de ISO/NTC 21001:2015, ISO/IEC/NTC
9001:2015 e ISO/IEC/NTC 27001:2022.

e Paso 2: posteriormente se le da un contexto a la IA, por
ejemplo:

“La Institucion de Educacién Superior Corporacién
Tecnoldgica Industrial Colombiana (en adelante TEINCO)
desarrolla desde hace més de 37 afios en el territorio
colombiano aportes en la educacién bajo programas
propedéuticos para formar profesionales en el campo
técnico, tecnoldgico y profesional con el propdsito de
contribuir a la formacién integral de los estudiantes
respondiendo a las exigencias del sector productivo del
pais.

TEINCO, consciente de la necesidad de mejoramiento
contindo, ha logrado las siguientes certificaciones que
mantiene vigentes: a) ISO 9001: Sistema de gestion
de calidad. Sello otorgado por la Entidad certificadora
ICONTEC con el registro SC-CER393049; este sello
se acompanfa con la certificacién otorgada por IQNet
Certified Management System con registro CO-SC-
CER393049, b) I1SO21001: Esta norma impulsa la
excelencia educativa y la satisfaccién de los estudiantes
para lograr una educacién de calidad. Sello otorgado
por ICONTEC con registro SGOE-CER958748; este sello
se acompanfa con la certificacién otorgada por IQNet
Certified Management System con registro CO-SGOE-
CER958748.

TEINCO, en su proceso de excelencia extendido a toda
la comunidad institucional, se interesa en desarrollar
el requisito de concientizacién en seguridad de la
informacién indicado en ISO/IEC27001:2022. En
consecuencia, y aun cuando su prioridad inmediata no se
centra en certificarse en esta norma, si desea fortalecer
los siguientes aspectos en pro de formar una excelencia

(N = X
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en la cultura y principios institucionales: a) Proteccién de datos sensibles, b) Cumplimiento normativo, c) Reputacién y
confianza, d) Prevencién de incidentes de seguridad de la informacién, e) Preparacién de la comunidad institucional en
la sociedad digital, entre otras.

e Paso 3: se le indica el objetivo del modelo
Centrar todos los esfuerzos y la atencién en desarrollo del numeral 6.3 del Anexo A de la norma ISO 27001:2022, titulado
“Concientizacién educacién y capacitacion sobre seguridad de la informacién” y su interrelacién con las normas ISO
9001:2015 e ISO 21001:2018.

e Paso4:se leindica una descripcidn general del Modelo de Cadena de Valor (MCV), por ejemplo, en este caso utilizaremos
un MCV que puede ser aplicado a TEINCO como marco de referencia como se puede evidenciar en la Figura 14.

Figura 18. Procesos del MCYV, (sugerido para entidades como TEINCO), creada a partir de la informacién suministrada por la IA

(Propuesto)
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PM1: INVESTIGACION PM2 EJES OE FORMACION PAL3; FOSLIZACION
TECNICA, TECNOLOGICA ACADEMICA ¥ mmm;:;:ﬁjmm
¥ PROFESIONAL CURRICULAR Yot v b
% APLICADA (Presenclal y sincrdnica) dotentes, adm inisTatvos) 53 2) Prafeskinales
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de interrelacién con |a sociedad y
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Fuente: Elaboracién propia adaptado de ChatGPT.
Entradas (E)
E1: Requisitos y expectativas de la sociedad.
E2: Mejoramiento curricular de la formacién profesional en todos sus ciclos propedéuticos.

E3: Alternativas de articulacién con a) la media, b) industria y empresas productivas, c) Ejes de investigacién y cultura, dEjes
de conciencia critica.

Procesos Estratégicos (PE):

PE1: Direccionamiento Institucional.

PE2: Desarrollo de la comunidad académica e institucional.

PE3: Relaciones Institucionales e internacionales.

PE4: Comunicacién y relaciones publicas.

Procesos Misionales (PM):

PM1: Investigacion técnica, tecnoldgica y profesional aplicada.

PM2: Ejes de formacién académica y curricular (presencial y sincrénica).

PM3: Fidelizacién, extension y actualizacién profesional (estudiantes, egresados, docentes, administrativos).

oo
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Procesos de apoyo (PA):

PA1: Bienestar y sociedad universitaria.

PA2: Gestién del talento humano.

PA3: Gestion de recursos de investigacion, servicios bibliotecarios.
PA4: Gestion de laboratorios y semilleros.

PAS5: Gestidn de sistemas de informacion y transformacién digital tecnoldgica.
PAG: Gestidén administrativa y financiera.

PA7: Gestidn juridica.

PA8: Gestion de seguridad social y ambiente de trabajo.

Procesos de Evaluacion (PV):

PV1: Evaluacién, medicién, control y mantenimiento.

Salidas (S):

S1: Sociedad; cumplimiento a sus necesidades y expectativas.

S2: a) Profesionales en formacién, b) Profesionales egresados.

S3: a) Articulaciones; programas de interrelacién con la sociedad y otras instituciones de educacién media y superior, b)
Asesorias y consultorias técnicas, cientificas, artisticas, culturales y sociales.

A continuacién, en la Figura 19, te daré una descripcién general de los Sistemas de informacién (Sl) requeridos para el
cumplimiento de los objetivos del MCV:

Figura 19. Procesos del MCYV, (sugerido para entidades como TEINCO) creada a partir de la informacién suministrada por la IA

(Propuesto)
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Fuente: Elaboracién propia adaptado de ChatGPT.
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SI1: Banco de proyectos, presupuestos y estadistica.

SI2: Registro y control de donaciones, becas, subsidios y benefactores.

SI3: Registro y gestidon de programas SNIES, acreditacion, pares académicos.

Sl4: Participacion de la comunidad académica e institucional (PQR, Votaciones, consultas).
SI5: Gestor y sensor de indicadores corporativos (balanced scorecard).

SI6: Control y gestién de acuerdos institucionales y contractuales.

SI7: Control y gestion de relaciones internacionales y de investigacion.

SI8: Comunicaciones y relaciones con la comunidad (redes sociales, medios de comunicacién, radio digital).
SI9: Gestidn de investigaciones.

Sla: Registro y control académico (Admisiones, notas, pensum, Pruebas TyT y Saber Pro).
Slb: Control y gestién de egresados (Actualizaciones, bolsa de empleo, convocatorias).
Slc: Gestién de innovacién, propiedad intelectual, registro de patentes.

Sld: Gestion de programas de bienestar universitario.

Sle: Gestidn y control de recurso humano (Hojas de vida, escalafén, néminas).

SIf: Gestién de investigaciones y control de recursos de bibliotecas.

Slg: Registro, control y seguimiento de semilleros y proyectos de investigacion.

Slh: Control de licenciamiento de software, mantenimientos a la red, actualizaciones a sistemas de informacién, plataformas y
suite de educacion (Classroom, Meet, OneDrive).

Sli: Registro contable y produccién de resultados financieros, control de pagos fiscales y parafiscales, pagos y gestién de
cobros.

Slj: Gestién y control juridico (litigios, registros de patentes y marca, atencién de recursos (apelacién, reposicion, tutelas,
demandas).

Slk: Gestion de seguridad y salud en el trabajo, seguridad industrial.

SlI: Gestién de auditorias, medicién de indicadores, produccion estadistica de progreso.
A continuacién, se establece la relacién de MCV con Sl. El indicativo de relacién se hara con el siguiente caracter: “=".
PE1=SN, SI2, SI3, Sl4.

PE2 = SI5.

PE3 =SI6, SI7.

PE4 =SI8.

PM1=SI9.

PM2 = Sia,

PM3 =Silb, Slc.

PA1=SId.

PA2 =Sle.

PA3 = SIf.
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PA4 = Slg.
PA5 = Slh.

PAG = Sli.

PA7 = SIi.

PAS = Slk.

PV1 = Slj, SIk, SIl.

e Paso 5: en este paso procedid a realizarle solicitudes puntuales a la LA,

Las siguientes preguntas estan disefiadas para orientar y estructurar el proceso de implementacién del Modelo de Cadena de
Valor (MCV) en TEINCO, especificamente en lo que respecta a la integracion de los Sistemas de Informacion (Sl) necesarios
para alcanzar los objetivos del modelo. Estas solicitudes abordan aspectos clave, como la relacién entre los procesos del MCV
y los Sl requeridos, la identificacién de requisitos de concientizacién segun la norma ISO27001:2022, asi como la elaboracién
de planes de concientizacién y proyectos de implementacion.

Cada solicitud realizada a la I.A. proporciond una guia detallada para garantizar la efectividad y la coherencia en el desarrollo
de las estrategias de seguridad de la informacion en TEINCO, asegurando asi el cumplimiento de los estdndares y requisitos
establecidos, como podemos evidenciar a continuacién:

a. Plan de necesidades de concientizacién: temas, campafias y relacién del numeral 6.3 del anexo A de la ISO/IEC
27001:2022 con MVC orientada al estudio de caso TEINCO y segmentado a las partes interesadas como podemos
visualizar en la Tabla 7.

Tabla 7. Plan de necesidades de concientizacion, (sugerido para entidades como TEINCO) creada a partir de la informacion suministrada por la IA

TEMAS & MODELOS PROCESOS MCV
CONCIENTIZACION CAMPANAS INTERACTIVOS DOCUMENTACION ESTUDIANTES PROFESORES ADMINISTRATIVOS DIRECTIVOS ASOCIADOS

P Revision i Liderazgo en la
; . : P Conciencia M Procedimientos || : i3
Importancia del « . Simulaciones de Politicas de @ Comprension : implementacién
Cumplimiento eCnuIri? Irlztinclt?cne}g Escenarios de || Cumplimiento. sd%bgg p:rl;gggs de la Politica de || P3ra ?g":ﬁsl'l'iggn y supervisién del PEY, PF';,Azz PM3,
Normativo Cumplimiento Procedimientos Respongsabilidéd Seguridad de la norn?ativos cumplimiento
Informacion normativo
Cgr?"lw?gns%n “Conoce tu Videos Politica de Comprensién Elgsejﬁi'l?ddee ﬁpligﬂﬂg:gg Implementacion
de la Politica de Politica de interactivos Seguridad de de la politica se Elridad su se puridad en y supervision PE1, PM2, PM3,
S ridad dela Segurided sobre la Politica || la Informacién, de seguridad, || SqOUICEAY S || SeOu I aes || de la politica de PA2
e 9 de Seguridad manuales responsabilidad s el seguridad
Py, Gestion de i :
i cid “ i5 Alisi Identificacién : Evaluaci6n de Estrategias de
dentiicacon || Tocstonde || uegosdepoles || Analsisde || “deviesgos (| iessosen. || esgosenia (| miigadands || Pen Py, PV
Hasgos Accion” Riesgos de mitigacién en entomos investigacion administracién || riesgos a nivel PV
g g 9 educativos ense?’\anza y de datos institucional
Conciencia - Cumplimiento :
: « : Juegos de Integracioén de la P Liderazgo en la
Importancia de la Seguridad es Folletos sobre la : de las politicas 2
seguridad de la || Responsabilidad resprsgsgcgtsasso%re informativos, || responsabilidad ir?f%%rlggi?gndeer:ael de seguridad o era ?iz PEY, PgIA%I PM3,
informacion de Todos” F;e uridad carteles individual en la curriculo en todas las sequridad
9 seguridad actividades g
. . : Liderazgo en la ;
: Simulaciones o Desarrollo de Liderazgo en : 3 Liderazgo
Sgldt?rri?jégdod%qa “Liderando con || de Escenarios Iide?aglag C(':gsos habilidades de || la ensefianza Y 'mpfs'ggﬂtgg'%n estratégico en la || PE1, PM2, PM3,
Igformacién Seguridad” de Liderazgo en de e%tﬁdio liderazgo en promocion de la syeguridad de la || seguridad de la PA1, PA8
Seguridad seguridad seguridad informacion informacion
. Conocimiento Ny Asignacion :
Descripcion “Claves para ﬁggg}:znstgse Descripciones de roles Iggf;g:glson clara de roles %Z"r%?gsen
de robglg, g el éxito en la Identificacion de de puestos, “espor?sabil'id aldes responsabilidades| responsabilidades] responsabilidades| PA2
responsabilidades|| organizacién” organigramas enelusodela s n
Roles informacién en la gestiéon administracién de liderazgo
L. I Formacion
;2 « . Cursos en Formacion Desarrollo Capacitacion : :
siowizgg%g'?a Fortallelglendo P(I:a;a;ocrilil;?:iséﬁe linea, webinars, basica en profesional en en politicas y t?{celgtgglaoen PE1, PM2, PM3,
Igformacién Conocimientos” Int%ractivas materiales seguridad de la || seguridad de la || procedimientos estiér? dg PA1, PA2
didacticos informacion informacion de seguridad geguridad

Fuente: Elaboracién propia adaptado de ChatGPT.
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b. Programa de concientizacion: como se puede observar en la Tabla 8, alli se plantea un programa de concientizacién que
se puede implementar en la aplicacién futura de la metodologia InfoSecurity en el caso de estudio TEINCO.

Tabla 8. Programa de concientizacion, (sugerido para entidades como TEINCO) creada a partir de la informacién suministrada por la IA

TEMAS o MODELOS = = INTENSIDAD | REGISTRO DE METODO DE
CONCIENTIZACION CAMPANAS INTERACTIVOS DOCUMENTACION MODULOS INTERACTIVOS POSIBLES PERIODICIDAD HORARIA DATOS EVALUACION

| del Simul d Pol d Rgfoazalr)?i%nto deI la autentica(c:jién
mportancia del « s imulaciones de oliticas de e doble factor. Importancia de
Cumplimiento ecr:ﬂ? Ir'g"c't?gatg Escenarios de Cumplimiento. las copias de seguridad y backup. Anual 2 horas Si Coa%jgﬁf?ednetos
Normativo Cumplimiento Procedimientos Actualizaciones y parches de
seguridad.
Revisién y Vid Politica d I adel i6n d
Comprension “Conoce tu . Videos olitica de mportancia de la gestion de »
de la Politica de Politica de interactivos Seguridad de contrasefias, como identificar Anual 1.5 horas Si Evaluacion del
Sequridad de la Seguridad” sobre la Politica la Informacién, correos electronicos de phishing. Comportamiento
Igformacién 9 de Seguridad manuales Actualizacion de software.
PP « ;2 flics Educacion sobre ataques de
Identificacién y Gestion de Juegos de Roles Analisis de s
mitigacion de Riesgos en para Identificar || riesgos, planes || Malware y ransomware, proteccion || gomestral || 2 horas Si Examen Préctico
Hesgos Accion” Riesgos de mitigacién de datos sensibles, identificacion
g 9 9 de vulnerabilidades.
: « : Juegos de Importancia de las actualizaciones
Importancia de la Seguridad es Folletos
T t preguntas y : ; de software, uso seguro de redes o Encuesta de
seiggg;cggc%er‘la Resg: ?(s)gggl’gad respuestas sobre |nfg£nn1:|tévsos, Wi-Fi publicas, proteccion de datos || Semestral (| 1hora si Satisfaccion
seguridad personales.
: Simulaciones . Importancia de la gestion de -z
S:Idfrlggzgdod%r}a “Liderando con de Escenarios Iidegglag cfzgsos incidentes, estrategias de Anual 2 hora Si Eggtliltjﬁgﬁglde
sty Seguridad” de Liderazgo en P concientizacién, cumplimiento de o e al
Seguridad las normas de privacidad de datos. P

Fuente: Elaboracién propia adaptado de ChatGPT.

c. Modelo de gobierno de seguridad de la informacion: los roles, responsabilidades claras, la actuacion del Comité de
Direccion de Seguridad Institucional y un resumen de cémo establecer e implementar el proceso formal de concientizacion
en riesgos y seguridad de la informacién alineado al numeral 6.3 del anexo A de la ISO 27001:2022 como podemos

observar en la Tabla 9.

Tabla 9. Matriz implementacién modelo de gobierno alineado al requisito 6.3 de la ISO 27001

ASPECTO DESCRIPCION

Roles y Responsabilidades

Comité de Direccion de Seguridad Institucional (CDSI): Responsable de definir la estrategia de
seguridad de la informacion y supervisar su implementacion. Incluye representantes de [a alta
direccién, el equipo de seguridad de la informacién y otros departamentos relevantes.

Equipo de Seguridad de la Informacién (ESI): Encargado de implementar y mantener las medidas
de seguridad de la informacién, incluida la

oncientizacion.

1. EI CDSI establece la politica de seguridad de la informacién y define los objetivos de

Concientizacion en riesgos y seguridad de la informacion.

2. EI ESl desarrolla un plan de concientizacién basado en los objetivos definidos y los resultados

Flujo a Seguir

de la matriz de la Solicitud-10.

3. Se asignan responsabilidades claras a los diferentes niveles de la institucién para la
implementacién del plan.

4. Se realizaran actividades de concientizacién y se monitoreara su efectividad.

5. El ESI reporta al CDSI sobre el progreso y los resultados de las actividades de Concientizacién.

Proceso formal de concientizaciéon

. Identificar las necesidades de concientizacion: Analizar los riesgos y las necesidades
especificas de concientizacion de la institucion.

. Desarrollar un plan de concientizacién: Basado en los resultados de la matriz de la
Solicitud-10, disefiar un plan detallado con objetivos, actividades y recursos necesarios.

. Implementar actividades de concientizacién: Ejecutar las actividades planificadas, como
campanias, capacitaciones y simulacros.

. Evaluar la efectividad: Medir el impacto de las actividades de concientizacion y realizar
ajustes segln sea necesario.

. Mantener y mejorar: Continuar con actividades periédicas de concientizacién y actualizar el
plan segun los cambios en los riesgos y las necesidades de la institucién.

Fuente: ChatGPT
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Esta matriz proporciona una visién clara de los aspectos relevantes y el flujo a seguir para establecer e implementar un
modelo de gobierno de seguridad de la informacién, centrdndose en el numeral 6.3 del anexo A de ISO 27001: 2022.

Al concluir esta fase, ya se podra avanzar con confianza hacia las proximas etapas del proyecto, con la certeza de que
se cuenta con una base sdlida y una estrategia innovadora para proteger los activos digitales de TEINCO en un entorno
tecnolégico en constante evolucién.

4. CONCLUSIONES

La metodologia InfoSecurity para la estructuracién de una herramienta digital de cultura y conciencia en seguridad de la
informacién, en el marco de la norma ISO/IEC 27001: 2022, representa un enfoque integral y sisteméatico para abordar los
crecientes desafios en ciberseguridad y la proteccién de la informacién.

En un entorno donde los ciberataques estan en aumento vy la digitalizacién de las actividades cotidianas es cada vez més
omnipresente, la necesidad de concienciar a las personas sobre la importancia de la seguridad de la informacién se vuelve
imperativa. La falta de conocimiento en este &mbito expone a individuos y organizaciones a diversas amenazas cibernéticas,
subrayando la importancia de promover una cultura de seguridad sélida y arraigada.

La investigacion aplicada con un enfoque cualitativo ha permitido definir una metodologia que puede serimplementada, tanto
por los miembros de TEINCO como por otras organizaciones interesadas. Este enfoque inclusivo y colaborativo garantiza que
la metodologia sea relevante y aplicable en diversos contextos organizativos.

La metodologia propuesta se basa en los principios y directrices establecidos por la norma ISO/IEC 27001: 2022, en particular
en el numeral 6.3 del Anexo A, que aborda la sensibilizacién, educacién y formacién en materia de seguridad de la informacion.
Al enfocarse en este control, la metodologia busca establecer una base sélida para la implementacién efectiva de los demas
controles de la norma, lo que eventualmente podria conducir a la certificacién y proporcionar un valor agregado significativo
para TEINCO. Ademas, se puede considerar la integracién de la ISO/IEC 27002:2022, que ofrece una guia holistica y permite
un mayor alcance. Adicionalmente, la metodologia podria incorporar el Top 10 de OWASP para ampliar su enfoque.

La implementacién de la herramienta digital propuesta proporciona una plataforma para la difusidon de informacién clave
relacionada con la seguridad de la informacién y la ciberseguridad, al ofrecer recursos educativos, practicos y de facil acceso.
La herramienta contribuye a fortalecer la cultura y conciencia en seguridad de la informacién, alinedndose con el numeral 6.3
del Anexo A de la norma ISO/IEC 27001: 2022.

En conclusiéon, la metodologia InfoSecurity ofrece un marco sélido y coherente para abordar los desafios actuales en
seguridad de la informacién al promover una cultura de seguridad proactiva y proporcionar herramientas practicas para
su implementacién, esta metodologia representa un paso significativo hacia la proteccion y resiliencia de la informacién en
TEINCO y mas alla.
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